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РЕФЕРАТ
Роботу виконано на 63 аркушах, перелiк посилань на використанi
джерела з 12 найменувань. У роботi наведено 16 рисункiв та 3 таблиць.
У данiй роботi було побудовано моделi розпiзнавача iз вiдомим
ключем. Було розглянуто основнi поняття для побудови моделi
розпiзнавача iз вiдомим ключем та сценарiї роботи для розпiзнавача на
прикладi застосування даної технiки до блокового шифру AES.
Надалi було розглянуто модифiкацiю блокового шифру «Калина» та
застосовано до нього технiку побудови моделi розпiзнавача iз вiдомим
ключем. Як результат, було побудовано три моделi розпiзнавача iз
вiдомимключем та сценарiї роботи для елементiв розпiзнавача для 5 та 7
раундiв шифрування.
На основi отриманих результатiв було проведено дослiдження щодо
впливу раундових перетворень «Калина»-подiбних шифрiв на структуру
певних пiдпрострiв вiдкритих текстiв та побудовано розпiзнавач для
«Калина»-подiбних шифрiв.
Метою даної дипломної роботи є розробка та iмплементацiя нових
алгебраїчних методiв криптоаналiзу блокових шифрiв.
Об’єктом дослiдження є iнформацiйнi процеси в системах
криптографiчного захисту.
Предметом дослiдження є криптографiчнi властивостi «Калина»-
подiбних шифрiв.
В ходi дослiдження було побудовано модель розпiзнавача iз вiдомим
ключем, що використовує властивостi ланцюгiв пiдросторiв.
Сформульовано вигришнi сценарiї для елементiв розпiзновача iз вiдомим
ключем для «Калина»-подiбних шифрiв.
ПIДПРОСТIР, ЛАНЦЮГ, СИМЕТРИЧНI БЛОКОВI ШИФРИ,
РОЗПIЗНАВАЧ НА ВIДОМИХ КЛЮЧАХ
РЕФЕРАТ
Дипломная работа выполнена на 63 листах, она содержит список
ссылок на использованные источники с 12 наименований. В работе
приведены 16 рисунков и 3 таблиц.
В данной работе было построено модели распознавателя на
известных ключах. Были рассмотрены основные понятия для построения
распознавателя с известным ключом и сценарии работы для
распознавателя на примере применения данной техники к блочному
шифру AES.
Далее было рассмотрено модификацию блочного шифра «Калина» и
применено к нему технику построения распознавателя с известным
ключом. В результате, было построено три модели распознавателя с
известным ключом и сценарии работы для его элементов для 5 и 7
раундов шифрования.
Целью данной дипломной работы является разработка и
имплементация новых алгебраических методов криптоанализа блочных
шифров.
Объектом исследования является информационные процессы в
системах криптографической защиты.
Предметом исследования является криптографические свойства
«Калина»-подобных шифров.
В ходе исследования было построено модель распознавателя с
известным ключом, который использует свойства цепей подпространств.
Было сформулировано выигрышные сценарии для элементов
распознавателя с известным ключом для «Калина»-подобных шифров.
ПОДПРОСТРАНСТВО, ЦЕПЬ, СИММЕТРИЧЕСКИЕ БЛОЧНЫЕ
ШИФРЫ, РАСПОЗНАВАТЕЛЬ С ИЗВЕСТНЫМ КЛЮЧОМ
ABSTRACT
The thesis is presented in 63 pages. It contains bibliography of 12
references. 16 figures and 3 tables are given in the thesis.
In this work we constructed of Known-Key Distinguishers. We reviewed
the main terms for constructing of Known-Key Distinguishers and The Known-
Key Distinguisher Scenario. Like example we reviewed implementation of this
technique to AES block cipher.
The next step we reviewed modification of «Kalyna» block cipher and
construct Known-Key Distinguishers. As result, we created 3 types of Known-
Key Distinguishers and the Known-Key Distinguisher Scenarios for 5-7 cipher
rounds.
The object is information processes in cryptographic security systems.
The subject is cryptographic properties of «Kalyna»-type ciphers.
As a part of the study we had constructed 3 types of Known-Key
Distinguishers, that based on subspace trails for block ciphers, created
Scenarios for elements of the Known-Key Distinguisher for «Kalyna»-type
ciphers.
SUBSPACE, TRAIL, SYMMETRIC BLOCK CIPHERS, KNOWN-KEY
DISTINGUISHER
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
⊕ — операцiя побiтового додавання
𝑅(𝑖) - визначає процедуру зашифрування 𝑖 раундiв «Калини» або AES
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑆−𝐵𝑜𝑥) – нелiнiйна операцiя в шифрi(застосування кожних
8 бiт вiдкритого тексту до 8 бiт 𝑆 −𝐵𝑜𝑥, операцiя проводиться 16 разiв).
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑆𝑅) – циклiчний зсув.
𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝑀𝐶) – множення кожного стовпчика на константну
матрицю
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ВСТУП
Актуальнiсть дослiдження. У сьогоденнi iснує велика кiлькiсть
блокових шифрiв, котрi використовуються для шифрування великих
об’ємiв iнформацiї. Одним з найвiдомiших та найбiльш шикоро
використовуваних є блоковий шифр AES. За для безпечого використання
шифру, ми завжди повиннi пам’ятати про стiйкiсть шифру до атак. Як
вiдомо, iдеальний шифр не має вiдрiзнятися вiд випадкової перестановки.
Якщо ж за певних умов шифр не веде себе я випадкова перестановка, це
означає що при шифруваннi зловмисник може передбачити результат та
скористатися даною вразливiстю. Одним нових методiв криптоаналiзу
блокових шифрiв є аналiз ланцюгiв пiдпросторiв пiдiбраних спецiальним
чином. За допомогою даного методу ми можемо побудувати модель
розпiзнавача iз вiдомим ключем, котра доводить що за певних умов
шифр не веде себе як випадкова перестановка. Оскiльки наш державний
стандарт блокового шифрування «Калина» має подiбну до AES
структуру, то дуже важливо знати, чи можливо побудувати розпiзнавач
iз вiдомим ключем для нього. В свою чергу, вдала побудова розпiзнавача
буде означати, що за певних обмежень даний шифр буде вiдрiзнятися вiд
випадкової перестановки.
Метою дослiдження є розробка та iмплементацiя нових
алгебраїчних методiв криптоаналiзу блокових шифрiв. Задача
дослiдження полягає у застосуваннi нового методу криптоаналiзу, що
використовує ланцюги пiдпросторiв, при побудовi моделi розпiзнавача iз
вiдомим ключем до «Калина» - подiбних шифрiв. Для розв’язання задачi
необхiдно вирiшити такi завдання:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) дослiдити збереження властивостей збалансованостi та
збереження рiвномiрного розподiлу для раундових перетворень
«Калина»-подiбних шифрiв;
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3) розширити побудованi ланцюги пiдпросторiв;
4) використовуючи побудованi ланцюги пiдпросторiв, побудувати
модель розпiзнавача iз вiдомим ключем для «Калина»-подiбних шифрiв.
Об’єктом дослiдження є iнформацiйнi процеси в системах
криптографiчного захисту.
Предметом дослiдження є криптографiчнi властивостi
«Калина»-подiбних шифрiв.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,
математичної статистики, комбiнаторного аналiзу.
Наукова новизна. Вперше для «Калина»-подiбних шифрiв було
побудовано модель розпiзнавача iз вiдомим ключем.
Практичне значення. Побудова моделi розпiзнавача на вiдомих
ключах дозволить довести, що за певних обмежень «Калина»-подiбнi
шифри не ведуть себе як випадкова перестановка. Це означає, що дана
властивiсть може бути використана в методах практичного криптоаналiзу
«Калина»-подiбних шифрiв.
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1 ОГЛЯД ТА ОПИС МЕТОДУ КРИПТОАНАЛIЗУ IЗ
ВIДОМИМ КЛЮЧЕМ
1.1 Модель криптоаналiзу iз вiдомим ключем
Модель криптоаналiзу iз вiдомим ключем для блокових шифрiв
походить вiд криптоаналiзу геш функцiй, що був вперше запропонований
Кнудсеном та Рюменом [9]. Головна вiдмiннiсть даної моделi вiд
звичайної полягає в наступному:
– у звичайнiй моделi зловмисник має чорний ящик (оракул), котрий
не має повного доступу до шифруючої функцiї асоцiйованої iз секретним
ключем та її iнверсiї. Задача “чорного ящика”: або знайти ключ, якщо
шифр доступний у виглядi чорного ящика, або маючи чорний ящик
сказати що всерединi нього, тобо в даному випадку ефективно вiдрiзняти
шифртекст вiд випадкової послiдовностi.
– у моделi iз вiдомим ключем зловмисник має бiлий ящик, котрий
має повний доступ до шифруючої функцiї асоцiйованої з вiдомим
випадковим ключем та її iнверсiї. Задача бiлого ящика: маючи
можливiсть контролювати входи та виходи шифруючої функцiї, знайти
кореляцiю мiж ними. Бiлий ящик не зможе досягти цiлi лише у тому
випадку, коли буде мати справу iз iдеально випадковою послiдовнiстю. У
такому випадку вiн буде однаковi можливостi iз чорним ящиком.
Дамо бiльш детальнi визначення, необхiднi для побудови розпiзнавача iз
вiдомим ключем, котрi були запропонованi Лоренсо Грасi та його колегами
[6]:
Визначення 1.1. Т-складне вiдношення (T-intractable relatively):
Нехай вiдображення 𝐸 : {0,1}𝑘 * {0,1}𝑛 → {0,1}𝑛,(𝐾,𝑋) → 𝐸𝐾(𝑋) є
блоковим шифром розмiра 𝑛 бiт. Нехай 𝑁 > 1 та 𝑅 - натуральне число та
довiльне вiдношення над набором з 𝑆 пiдпросторiв по 𝑁 елементiв, що
складаються з 𝑛-бiтних блокiв. Алгоритм 𝐴′ конструює два пiдпростори,
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що складаються з 𝑁 елементiв 𝑥′ = (𝑋 ′𝑖) та 𝑦′ = (𝑌 𝑖𝑖) такi що
𝑌 ′𝑖 = Π(𝑋 ′𝑖) та 𝑥′𝑅𝑦′ iз ймовiрнiстю успiху 𝑝 6 12 , де Π- випадково
вибрана перестановка. Вiдношення 𝑅 називається Т-складним вiдносно E,
якщо будь-який алгоритм 𝐴′, виконується за час 𝑇 ′ 6 𝑇 , де 𝑇 ′- дорiвнює
кiлькостi обчислень над 𝐸.
Домовимося, що час необхiдний для одного запиту до оракулу для
отримання перестановки або її iнверсiї - рiвний.
Визначення 1.2. Розпiзнавач iз вiдомим ключем (known-key
distinguisher):
Нехай вiдображення: 𝐸 : {0,1}𝑘 * {0,1}𝑛 → {0,1}𝑛,(𝐾,𝑋) → 𝐸𝐾(𝑋) є
блоковим шифром розмiра 𝑛 бiт. Розпiзнавачем iз вiдомим ключем
назвемо пару (𝑅,𝐴) порядка 𝑁 > 1, що складається з вiдношення 𝑅 та
алгоритма 𝐴. 𝑅 - вiдношення над набором пiдпросторiв по 𝑁 елементiв
по 𝑛 бiт. Алгоритм 𝐴 - на входi приймає 𝑘-бiтний ключ 𝐾, за час 𝑇𝐴
розраховує пару 𝑥′ = (𝑋 ′𝑖) - над вiдкритим текстом та 𝑦′ = (𝑌 ′𝑖) над
шифртекстом над 𝐸, такi що 𝑌 ′𝑖 = 𝐸𝐾(𝑋 ′𝑖), та обов’язково виконуються
наступнi умови:
1) Вiдношення 𝑅 має бути 𝑇𝐴 - складним по вiдношенню до 𝐸
2) Перевiрка виконуваностi вiдношення 𝑅 має бути
ефективно-перевiряємою - тобто не перевищувати 𝑇𝐴 операцiй.
Зауважимо, що поки алгоритм 𝐴 приймає на вхiд випадковий ключ
𝐾, набори: вхiд та вихiд алгоритмiв 𝐴 або 𝐴′, задовольняють вiдношенню
𝑅, однаково для всiх значень 𝐾 та мають бути ефективно перевiрятися без
знання 𝐾.
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1.2 Сценарiй роботи розпiзнавача iз вiдомим ключем
У даному сценарiї приймають участь наступнi елементи: генератор
ключей (Key Generator), оракул (Oracle), чарiвний гравець (Shortcut
player), звичайний гравець (Generic player), валiдатор (Verifier).
Чарiвний гравець - виконує роль бiлого ящика, котрий знає ключ,
працює з алгоритмом A. Звичайний гравець - не знає ключа, має зробити
запит до оракулу, щоб отримати шифртекст. Оракул може генерувати
шифртекст, використовуючи випадкову перестановку замiсть процесу
шифрування. Валiдатор - запобiгає шахраювання вiд обох сторiн.
Рисунок 1.1 – Схема роботи розпiзнавача
Сценарiй роботи роботи розпiзнавача полягає у виконаннi наступних
крокiв:
1) Обирається вiдношення R
2) Генератор ключей генерує ключ, котрий подається на вхiд оракулу
та чарiвному гравцю.
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3) Чарiвний гравець та звичайний гравець генерують пару над
набором кортежiв з 𝑁 елементiв по 𝑛 бiт (вiдкритий текст та
шифртекст), котрi задовольняють вiдношенню 𝑅.
4) Валiдатор робить наступну перевiрку: чи задовiльняє згенерована
пара вiдношенню 𝑅?
5) Перемагає гравець, котрий швидше надiслав кортежi з 𝑁
елементiв по 𝑛 бiт, котрi задовольняють вiдношенню 𝑅.
Визначимо складнiсть розпiзнавача як суму складностей перевiрок та
конструювань пар вiдкритого тексту та шифртексту, котрi задовольняють
заданим вимогам.
Зазначимо, що вiдношення 𝑅 є ефективно перевiряємим тодi i тiльки
тодi, коли обчислювальна складнiсть валiдатора незначна порiвняно з будь-
ким iз гравцiв.
Розпiзнавач має сенс в тому випадку, коли складнiсть роботи
звичайного гравця (вартiсть одного звертання до оракулу, що дорiвнює
складностi одного шифрування - генерацiї пари кортежiв з 𝑁 елементiв
по 𝑛 бiт) вища, нiж складнiсть чарiвного гравця. Тобто, коли ймовiрнiсть,
що чарiвний гравець буде переможцем вища, нiж коли звичайний гравець.
Розглянемо можливi варiанти оцiнки складностi роботи розпiзнавача
та проаналiзуємо їх. Оскiльки успiх роботи звичайного гравця залежить
вiд згенерованих оракулом 𝑁 -пiдпросторiв (окремо вiд оракула звичайний
гравець не може функцiонувати), можливi наступнi варiанти:
1) Складнiсть обчислень для звичайного гравця визнається
виключно кiлькiстю звернень до оракулу.
2) Складнiсть обчислень для звичайного гравця визначається,
враховуючи кiлькiсть запитiв гравця до оракулу та складнiсть всiх iнших
обчислень гравця (у бiльшостi випадкiв вона є незначною).
Iнтуїтивно зрозумiло, що другий варiант оцiнки є слабшим, але не
завжди. Iнодi бувають випадки, коли генерацiя ключа або проведення
запиту до оракулу є складнiшими. Але, у бiльшостi випадкiв складнiсть
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обчислень звичайного гравця добре апроксимується кiлькiстю запитiв до
оракулу. Тому, ми будемо розглядати саме такий варiант.
Для правильного проведення даного сценарiю важливо розумiти,
якими метриками оцiнювати успiх гравцiв. Можливi наступнi випадки:
1) Зафiксувати складнiсть обчислень для кожного з гравцiв. В
такому випадку, ми маємо оцiнювати ймовiрнiсть перемоги гравцiв.
2) Для кожного з гравцiв зафiксувати ймовiрнiсть успiхiв. В такому
випадку, ми маємо оцiнювати складнiсть обчислень кожного з гравцiв, за
якої вiн буде перемагати iз заданою ймовiрнiстю.
В данiй роботi буде оцiнюватися складнiсть обчислень кожного з
гравцiв.
1.3 AES (Advanced Encryption Standard)
AES [10] – це SP-мережа, котра пiдтримує ключi довжини 128,192 и
256 бiт. 128-бiтний вiдкритий текст подаєтся у виглядi матрицi 4*4, кожна
комiрка котрої мiстить 8 бiт, всi розрахунки ведуться над полем 𝐹256 за
означенням використовуючи незвiдний полiном 𝑥8 + 𝑥4 + 𝑥3 + 𝑥 + 1. В
залежностi вiд версiї AES використовується рiзна кiлькiсть раундiв 𝑁𝑟.
Може бути рiвним 10, 12 або 14 для AES-128, 192 i 256 вiдповiдно. Раундовi
операцiї:
– 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑆 − 𝐵𝑜𝑥) – нелiнiйна операцiя в шифрi(застосування
кожних 8 бiт вiдкритого тексту до 8 бiт 𝑆 −𝐵𝑜𝑥, операцiя проводиться 16
разiв).
– 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑆𝑅) – циклiчний зсув.
– 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝑀𝐶) – множення кожного стовпчика на константну
матрицю 4 * 4 над 𝐺𝐹2.
– 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦(𝐴𝑅𝐾) – XOR з раундовим ключем.
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Один раунд AES можливо описати функцiею
𝑅(𝑥) = 𝐾 ⊕𝑀𝐶 ∘ 𝑆𝑅 ∘ 𝑆 − 𝑏𝑜𝑥(𝑥)
В першому блоцi операцiя 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 виконується, i в останньому
раундi не виконується 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.
Розглянемо алгоритм генерацiї ключiв для AES-128. Простiр
раундових ключiв позначимо як 𝑊 [0,...,43] де 𝑊 [.] мiстить 32 бiта.
Перших 4 позицiї в 𝑊 [.] – це секретний ключ користувача. Iншi раундовi
ключi розраховуються за правилом:
– Якщо 𝑖 ≡ 0 mod 4, то:
𝑊 [𝑖] = 𝑊 [𝑖− 4]⊕𝑅𝑜𝑡𝐵𝑦𝑡𝑒(𝑆 − 𝑏𝑜𝑥(𝑊 [𝑖− 1]))⊕𝑅𝐶𝑂𝑁([𝑖/4]).
– Iнакше 𝑊 [𝑖] = 𝑊 [𝑖− 1]⊕𝑊 [𝑖− 4].
Де 𝑖 = 4,...,43, 𝑅𝑜𝑡𝐵𝑦𝑡𝑒 - зсув 8 бiт влiво, 𝑅𝐶𝑂𝑁 - массив
напередвизначених констант.
1.4 Визначення та побудова ланцюгiв пiдпросторiв для AES
Нехай 𝐹 раундова функцiя в iтеративному блочному шифрi зi змiнним
ключем [2]:
𝐸𝐾(𝑚) = 𝑘𝑛 ⊕ 𝐹 (...𝐹 (𝑘1 ⊕ 𝐹 (𝑘0 ⊕𝑚))),
де 𝑘𝑖 – рауновi ключi, отриманi з основного ключа 𝐾 використовуючи
ключовий розклад:
𝑓(𝑘0,...𝑘𝑛) = 𝑓(𝐾).
Нехай iснує подпростiр 𝑉 ⊕ 𝑎, такий що 𝐹 (𝑉 ⊕ 𝑎) = 𝑉 ⊕ 𝑎′. Тодi, якщо
раундовий ключ 𝐾 мiститься в 𝑉 ⊕ (𝑎 ⊕ 𝑎′), то з цього випливає, що
𝐹 (𝑉 ⊕ 𝑎)𝐾 = 𝑉 ⊕ 𝑎 та ми отримали iтеративний iнварiантний простiр.
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Для довiльного початкового пiдпростору 𝑉 ⊕ 𝑎 ми можемо поставити
в вiдповiднiсть iнший 𝑉 ⊕ 𝑏, де 𝑏 залежить вiд , та вiд раундового ключа,
тобто для пари пiдпросторiв 𝑉1 та 𝑉2 виконується: 𝐹 (𝑉1⊕ 𝑎)⊕𝐾 = 𝑉2⊕ 𝑏.
Визначення 1.3. Ланцюг просторiв довжини 𝑟 – це простий
кортеж 𝑟 + 1 просторiв (𝑉1, 𝑉2,...𝑉𝑟+1), для котрих виконується
𝐹 (𝑉𝑖 ⊕ 𝑎)⊕𝐾 ⊆ 𝑉𝑖+1 ⊕ 𝑎𝑖+1 .
Надалi ми визначимо 4 сiмейства пiдпросторiв дiагональний простiр,
iнверсiйовано-дiагональний простiр, стовпчиковий простiр та змiшанний
простр.
Визначення 1.4. Стовпчиковий простiр 𝐶𝑖 визначимо наступним
чином: 𝐶𝑖 = ⟨𝑒0,𝑖,𝑒1,𝑖,𝑒2,𝑖,𝑒3,𝑖⟩. Наприклад, 𝐶0 буде мати наступний вигляд:
𝐶0 =
⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
x1 0 0 0
x2 0 0 0
x3 0 0 0
x4 0 0 0
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
|∀𝑥1, 𝑥2, 𝑥3, 𝑥4 ∈ 𝐹28
⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎭
Визначення 1.5. Дiагональний простiр 𝐷𝑖 визначимо наступним
чином: 𝐷𝑖 = 𝑆𝑅−1(𝐶𝑖) = ⟨𝑒0,𝑖,𝑒1,𝑖+1,𝑒2,𝑖+2,𝑒3,𝑖+3⟩, де iндекс 𝑖 + 𝑗
розраховується за модулем 4. Наприклад, 𝐷0 буде мати наступний вигляд:
𝐷0 =
⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
x1 0 0 0
0 x2 0 0
0 0 x3 0
0 0 0 x4
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
|∀𝑥1, 𝑥2, 𝑥3, 𝑥4 ∈ 𝐹28
⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎭
Визначення 1.6. Iнверсiйовано-дiагональний простiр 𝐼𝐷𝑖 визначимо
наступним чином: 𝐷𝑖 = 𝑆𝑅(𝐶𝑖) = ⟨𝑒0,𝑖,𝑒1,𝑖−1,𝑒2,𝑖−2,𝑒3,𝑖−3⟩, де iндекс 𝑖 − 𝑗
18
розраховується за модулем 4. Наприклад, 𝐼𝐷0 буде мати вигляд:
𝐼𝐷0 =
⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
x1 0 0 0
0 0 0 x2
0 0 x3 0
0 x4 0 0
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
|∀𝑥1, 𝑥2, 𝑥3, 𝑥4 ∈ 𝐹28
⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎭
Визначення 1.7. Змiшаний простiр𝑀𝑖 визначимо наступним чином:
𝑀𝑖 =𝑀𝐶(𝐼𝐷𝑖). Наприклад, 𝑀0 буде мати вигляд:
𝑀0 =
⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
𝛼𝑥1 x4 x3 (𝛼 + 1)𝑥2
x1 x4 (𝛼 + 1)𝑥3 𝛼𝑥2
x1 x4 𝛼𝑥3 x2
(𝛼 + 1)𝑥1 𝛼𝑥4 x3 x2
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
|∀𝑥1, 𝑥2, 𝑥3, 𝑥4 ∈ 𝐹28
⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎭
Нехай 𝐼 ⊆ {0,1,2,3}, де 0 < |𝐼| < 4 ,визначимо:
𝐶𝐼 =
⨁︁
𝑖∈𝐼
𝐶𝑖, 𝐷𝐼 =
⨁︁
𝑖∈𝐼
𝐷𝑖, 𝐼𝐷𝐼 =
⨁︁
𝑖∈𝐼
𝐼𝐷𝑖,𝑀𝐼 =
⨁︁
𝑖∈𝐼
𝑀𝑖.
Для наступних викладень, нагадамо, що ми використовуємо iндекси
𝐼,𝐽 ⊆ {0,1,2,3}, котрi обчислюються за модулем 4.
Лема 1.1. 𝐷𝑖 ∩ 𝐶𝑗 = ⟨𝑒𝑗−𝑖,𝑗⟩ , та 𝐼𝐷𝑖 ∩ 𝐶𝑗 = ⟨𝑒𝑗+𝑖,𝑗⟩.
Лема 1.2. 𝐶𝑖 ∩𝑀𝑗 = ⟨𝑀𝐶⟨𝑒𝑗−𝑖,𝑗⟩⟩.
Лема 1.3. 𝐷𝐼 ∩𝑀𝐽{0}, та 𝐼𝐷𝐼 ∩𝑀𝐽{0}.
Опишемо деякi ланцюги пiдпросторiв для одного раунду шифрування.
1) Нехай 𝐼 ⊆ {0,1,2,3}, де 0 < |𝐼| < 4 та 𝑎 ∈ 𝐷⊥𝐼 , тодi iснує унiкальне
𝑏 ∈ 𝐶⊥𝐼 таке, що 𝑅𝐾(𝐷𝐼 ⊕ 𝑎) = 𝐶𝐼 ⊕ 𝑏.
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2) Нехай 𝐼 ⊆ {0,1,2,3}, де 0 < |𝐼| < 4 та 𝑎 ∈ 𝐶⊥𝐼 , тодi iснує унiкальне
𝑏 ∈𝑀⊥𝐼 таке, що 𝑅𝐾(𝐶𝐼 ⊕ 𝑎) =𝑀𝐼 ⊕ 𝑏.
3) Якщо вiдкритий текст належав класу сумiжностi дiагонального
пiдпростору, то результат його шифрування буде належати класу
сумiжностi змiшаного пiдпростору. Зокрема, пiсля 2-х раундiв
шифрування з фiксованим ключем отримаємо:
Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑖|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 1,
де 𝑢 ̸= 𝑣.
4) Якщо два вiдкритих тексти належать рiзним класам сумiжноcтi
дiагонального простору, то результат їх шифрування буде належати рiзним
класам сумiжностi змiшаного простору. Iнакше:
Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑗|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0,
де 𝑢 ̸= 𝑣.
5) З вiдкритого тексту, який належить класу сумiжностi
дiагонального простору, неможливо за два раунди шифрування одержати
шифртекст iз класу сумiжностi дiагонального простору:
Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈ 𝐷𝑗|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0,
де 𝑢 ̸= 𝑣.
6) З вiдкритого тексту, який належить класу сумiжностi змiшаного
простору, неможливо за два раунди шифрування одержати шифртекст iз
класу сумiжностi змiшаного простору:
Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑗|𝑢⊕ 𝑣 ∈𝑀𝐼
)︁
= 0,
де 𝑢 ̸= 𝑣.
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Лема 1.4. Для довiльних 𝑀𝐼 та 𝐶𝐽 ми маємо:
Pr(𝑥 ∈ 𝐶𝐽 |𝑥 ∈𝑀𝐼) = (28)−4|𝐼|+|𝐼||𝐽 .
1.5 Модель розпiзнавача iз вiдомим ключем, що базується на
властивостях ланцюгiв пiдпросторiв
Побудуємо модель розпiзнавача iз вiдомим ключем, що базується на
властивостях ланцюгiв пiдпросторiв [7]. Задачею обох гравцiв є
знаходження пiдпростору iз 264 пар вiдкритих текстiв та шифртекстiв
(𝑝𝑖,𝑐𝑖), 𝑖 = 0,1,...264 − 1, таких що для них виконуються наступнi
властивостi [7]:
– для кожного 𝐾 ⊆ {0,1,2,3} з ‖𝐾‖ = 3 вiдкритi тексти рiвномiрно
розподiленi та належать дiагональному пiдпростору 𝐷𝐾
– для кожного 𝐾 ⊆ {0,1,2,3} з ‖𝐾‖ = 3 шифртексти рiвномiрно
розподiленi та належать дiагональному пiдпростору 𝑀𝑘
Якщо, фiнальна MixColumns пропущена - еквiвалентна умова на мовi
просторiв: шифртекст котрий мав потрапити у 𝑀𝑘, потрапить у 𝐼𝐷𝑘. В
такому випадку, можливо переформулювати фiнальну задачу для двох
гравцiв можемо наступним чином: для (𝑝𝑖,𝑐𝑖), 𝑖 = 0,1,...264 − 1 мають
виконуються наступнi властивостi:
– для кожного 𝑗,𝑘 = 0,1,2,3 та для кожного 𝑥 ∈ 𝐹28 iснує 256
вiдкритих тексти 𝑝𝑖,𝑖 ∈ 𝐼 ⊆ {0,..,264 − 1}, ‖𝐼‖ = 232 що задовольняють
умовi 𝑝(𝑗,𝑘)𝑖 = 𝑥, 𝑖 ∈ 𝐼
– для кожного 𝑗,𝑘 = 0,1,2,3 та для кожного 𝑥 ∈ 𝐹28 iснує 256
шифртексти 𝑐𝑖,𝑖 ∈ 𝐼 ⊆ {0,..,264 − 1},‖𝐼‖ = 232 що задовольняють умовi
𝑐(𝑗,𝑘)
𝑖 = 𝑥, 𝑖 ∈ 𝐼
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Зауважимо, ймовiрнiсть того, що рiвномiрний розподiл не
збережеться на фiнальному 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠, рiвна нулю. Таким чином
можна поставити наступну задачу гравцям: Знайти 264 пар (𝑝𝑖, 𝑐𝑖),
𝑖 = 0,..,264 − 1, таких що байти 𝑝𝑖 та 𝑀𝐶−1𝑐𝑖 рiвномiрно розподiленi.
Пiдкреслимо, що рiвномiрний розподiл полягає у збереженнi властивостi
збалансованостi для вiдкритих текстiв та шифртекстiв. Ймовiрнiсть
збалансованностi не руйнується фiнальним 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠.
Переможна стратегiя для чарiвного гравця
Оберемо множину 𝑆, що складається з текстiв, таких що:
𝑆 := 𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐, для певної константи 𝑐, де ‖𝑆‖ = 264. Зауважимо, що:
𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐 =
⋃︁
𝑏∈𝐷𝑖⊕𝑐
𝑀𝑗 ⊕ 𝑏 =
⋃︁
𝑎∈𝑀𝑗⊕𝑐
𝐷𝑖 ⊕ 𝑎
Тобто, S може бути перевизначено, як об’єднання пiдпросторiв 𝐷𝑖 або
об’єднання пiдпросторiв 𝑀𝑗. Надалi, S подається як шифртекст
отриманий пiсля 4го раунду шифрування для дальнiшого шифрування,
та як вiдкритий текст 4го раунду для розшифрування (рис.1.2).
Рисунок 1.2 – Ланцюг пiдпросторiв для чарiвного гравця
Пiсля зашифрування 𝑆 пiсля 4го раунду, текст буде залишатися
рiвномiрно розподiленим для кожного пiдпростору 𝑀𝐼 розмiрнюстю 12
(‖𝐼‖ = 3). Таким чином, кожен пiдпростiр 𝑀𝐼 для ‖𝐼‖ = 3 буде мiстити
рiвно 232 елементи. Iз властивостей зазначених ранiше ми знаємо, що два
елементи iз одного пiдпростору 𝐷𝐼 пiсля 4х раундiв шифрування не
можуть потрапити до одного пiдпростору 𝑀𝐽 для ‖𝐼‖ + ‖𝐽‖ ≤ 4. Тобто,
якщо ми вiзьмемо пiдпростiр 𝐷𝑖 з ‖𝑖‖ = 1, то пiсля 4х раундiв
шифрування всi елементи будуть розподiленi по рiзним пiдпросторам
𝑀𝐽 , ‖𝐽‖ = 3. Оскiльки пiдпростiр 𝐷𝑖 мiстить 232 елементiв та 𝑀𝐽 також
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мiстить рiвно 232 елементiв, то ми можемо зробити висновок, що елементи
з 𝐷𝑖 ⊕ 𝑀𝐽 рiвномiрно розподiленi, для кожного 𝑀𝐼 . Аналогiчна
властивiсть зберiгається i при розшифруваннi. Тому, пiсля
розшифрування 𝑆 на 4 раунди також буде зберiгатися рiвномiрний
розподiл.
Алгоритм роботи чарiвного гравця:
1) Генеруються 264 елементiв, що належать простору 𝑆 := 𝐷𝑖⊕𝑀𝑗⊕𝑐,
для певної константи 𝑐
2) Згенерованi елементи подаються як вiдкритий текст для
зашифрування на 5-8 раунди. 232 елементiв будуть належати 𝑀𝐼 .
3) Згенерованi елементи подаються як шифртекста для
розшифрування на 3-1 раунди. 232 елементiв будуть належати 𝐷𝐼
4) Перевiряє чи зберiгається рiвномiрний розподiл пiсля
шифрування/розшифрування.
При виконаннi даного алгоритму, чарiвний гравець завжди буде
отримувати на виходi рiвномiрно розподiленi елементи для кожного з
пiдпросторiв.
В той час, звичайний гравець працює як чорний ящик. Ймовiрнiсть
того, що 264 текстiв, згенерованi звичайним гравцем, будуть задовольняти
рiвномiрному розподiлу розраховується за наступною формулою:
𝑝 =
(︃
255∏︁
𝑖=0
𝐶2
56
264−𝑖256(2
−8)2
64
)︃16
≈ 2−7328,1.
Розширена модель криптоаналiзу iз вiдомим ключем
У попередньому пiдроздiлi було описано розпiзнавач для 8ми раундiв
𝐴𝐸𝑆. Розширимо вже побудований сценарiй для розпiзновача до 10
раундiв. Основна iдея полягає в наступному: Додамо один раунд на
початку та у кiнець шифрування. Нагадаємо – в данiй роботi
розглядається модифiкована версiя шифру – без фiнального перетворення
𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠. У сценарiї розпiзнавача iз вiдомим ключем гравцi мають
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надiслати та верифiкатору 264 пар вiдкритих та шифр текстiв, що
задовольняють наступним властивостям:
– Iснує ключ 𝑘0 такий, що байти з 𝑅𝑘0(𝑝𝑖)𝑖 рiвномiрно розподiленi над
пiдпростором 𝐷𝐼 для ‖𝐼‖ = 3;
– Iснує ключ 𝑘10 такий, що байти з 𝑀𝐶−1(𝑅𝑘10−1(𝑐𝑖)𝑖) рiвномiрно
розподiленi над пiдпростором 𝑀𝐽 для ‖𝐽‖ = 3;
В данiй грi раундовi ключi 𝑘0 та 𝑘10 незалежнi один вiд одного .
Оскiльки в даному сценарiї використовiються тiльки рiвномiрно
розподiленi текста, це передбачає виконання властивостi збалансованостi,
тобто виконується наступна властивiсть: якщо для ключа 𝑘0 сума
вiдкритих текстiв пiсля першого раунду шифрування рiвна 0, то для
ключа 𝑘10 сума шифртекстiв текстiв перед останнiм раундом
шифрування, також, рiвна 0.
Пiдкреслимо, що верифiкатор має перевiряти попередню властивiсть
без знання ключа. Верифiкатор не має жодної iнформацiї стосовно
ключа, вiн має ефективно перевiряти виконання необхiдної властивостi.
Таким чином, єдиний шлях для перевiрки виконання вимог для 𝑘0 та 𝑘10
верифiкатором – це проведення повного їх перебору. Тобто, перевiрити
2 * 2128 = 2129 можливих пар 𝑘0 та 𝑘10. Пропонується перевiряти
рiвномiрний розподiл для одного стовпчика з 𝑆𝑅(𝑐𝑖) та 𝑆𝑅−1(𝑝𝑖). У
такому випадку – верифiкатор має перевiрити лише 32 байти з 128 – та
повторити ще 4 рази (для кожної дiагоналi та антидiагоналi) для кожного
ключа.
Чарiвний гравець має зконструювати 264 пар вiдкритих та
шифртекстiв за тiєю самою стратегiєю, що i для 8 раундiв. Ймовiрнiсть
успiху в такому випадку для чарiвного гравця рiвна одиницi.
Доведено, що ймовiрнiсть того, що звичайний гравець згенерує пари,
що задовольнять необхiдним умовам складає 2−212,81. Надалi, верифiкатор
зможе знайти ключi 𝑘0 та 𝑘10, котрi задовольняють необхiдним
властивостям (якщо вони iснують) зi складнiстю меншою нiж для двох
гравцiв.
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Висновки до роздiлу 1
У даному роздiлi було розглянуто новий метод побудови розпiзнавача
на вiдомих ключах, що використовує властивостi ланцюгiв пiдпросторiв
блокового шифру AES. Були введенi поняття елементiв, необхiдних для
побудови моделi, створенi сценарiї роботи елементiв моделi. Оскiльки
блоковий шифр «Калина» має схожу на AES структуру, то надалi буде
виконано спробу побудувати модель розпiзнавача на вiдомих ключах з
використанням властивостей ланцюгiв пiдпросторiв для
«Калина»-подiбних шифрiв.
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2 ДОСЛIДЖЕННЯ ВЛАСТИВОСТЕЙ
«КАЛИНА»-ПОДIБНИХ ШИФРIВ ТА ПОБУДОВА
МОДЕЛI РОЗПIЗНАВАЧА НА ВIДОМИХ КЛЮЧАХ
Описану у попередньому роздiлi iдею побудови розпiзнавача на
вiдомих ключах, що використовує ланцюги пiдпросторiв, буде застосовано
до «Калина»-подiбних шифрiв.
2.1 Опис шифру «Калина»
Структура шифру «Калина» подiбна до структури шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙,
але орiєнтована на 64-бiтнi обчислювальнi архiтектури. Кiлькiсть раундiв
залежить вiд довжини вiдкритого тексту та довжини ключа. Вiдкритий
текст подається у виглядi матрицi розмiром 𝑎× 8, де 𝑎 ∈ {2,4,8}. У данiй
роботi будемо розглядати випадок, коли 𝑎 = 8. Базовi перетворення для
шифрування:
𝐸𝐾𝑙,𝑘 = 𝐴𝑑𝑑𝐾𝑒𝑦
′𝐾𝑡 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ∘ 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 ∘
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 ∘
𝑡−1∏︁
𝑖=1
(𝐴𝑑𝑑𝐾𝑒𝑦𝐾𝑖 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ∘
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 ∘ 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠) ∘ 𝐴𝑑𝑑𝐾𝑒𝑦𝐾0,
де 𝑙 – розмiр внутрiшнього стану блокового шифру (у бiтах), 𝐾𝑖 –
раундовий ключ шифрування, 𝑘 – довжина ключа шифрування (у бiтах),
𝐴𝑑𝑑𝐾𝑒𝑦′𝐾𝑖 – функцiя додавання циклового ключа 𝐾𝑖 за модулем 264,
𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝑀𝐶) – лiнiйне перетворення (множення матрицi лiнiйного
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перетворення на матрицю внутрiшнього стану над скiнченним полем),
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑆𝑅) – перестановка елементiв 𝑔𝑖,𝑗 ∈ 𝐺𝐹 (28) внутрiшнього
стану (циклiчний зсув рядкiв вправо при матричному поданнi),
𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑆 − 𝑏𝑜𝑥) – шар нелiнiйного бiєктивного вiдображення, який
виконує обробку векторiв, заданих над 𝑉8 (байтова пiдстановка),
𝐴𝑑𝑑𝐾𝑒𝑦𝐾𝑖 – функцiя додавання циклового ключа 𝐾𝑖 за модулем 2.
Позначимо через 𝑅 одне раундове перетворення, тобто послiдовне
виконання процедур 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠, 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 та 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠, а також
додавання iз ключем. Через 𝑅(𝑖) будемо позначати процедуру, яка
складається з виконання послiдовних 𝑖 раундiв (включно iз додаванням
промiжних раундових ключiв).
Процедура 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑆𝑅) виконує циклiчний зсув вправо рядкiв
матрицi стану 𝑔𝑖,𝑗 ∈ 𝐺𝐹 (28). Кiлькiсть елементiв зсуву залежить вiд
номеру рядку 𝑖 ∈ {0,1,. . . ,7}, розмiру блоку 𝑙 ∈ {128256, 512}, та
обчислюється за формулою 𝛿𝑖 = ‖ 𝑖*𝑙512‖.
Процедура 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠() виконує множення кожного стовпчику
матрицi стану на спецiально пiдiбрану матрицю. Кожен елемент 𝑔𝑖,𝑗,
матрицi внутрiшнього стану 𝐺 = (𝑔𝑖,𝑗) розглядається як елемент
скiнченного поля 𝐺𝐹 (28), яке утворене незвiдним полiномом
𝜗(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1. Вiдповiдно, кожен елемент результуючої
матрицi стану 𝑊 = (𝑤𝑖,𝑗) одержується як результат множення векторiв
довжини 8 над скiнченним полем 𝐺𝐹 (28) за формулою
𝑤𝑖,𝑗 = 𝑣 >>> 𝑖⊗𝐺𝑗, де
𝑣 = (0𝑥01, 0𝑥01, 0𝑥05, 0𝑥01, 0𝑥08, 0𝑥06, 0𝑥07, 0𝑥04)
– вектор, що утворює циркулянтну матрицю МДР-коду i складається з
послiдовностi байтових констант у шiстнадцятковому поданнi, якi
iнтерпретуються як елементи поля 𝐺𝐹 (28), при цьому циклiчний зсув
виконується вiдносно елементiв вектора над скiнченним полем.
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Бiльш детальну iнформацiю про структуру та особливостi блокового
шифру ДСТУ 7624:2014 «Калина» можна одержати у [3].
2.2 Означення пiдпросторiв та побудова ланцюгiв
пiдпросторiв для «Калина»-подiбних шифрiв, з розмiром
блоку 512-бiт
Введемо необхiднi визначення для побудови ланцюгiв пiдпросторiв,
та згадаємо вже побудованi нами ранiше ланцюги пiдпросторiв
«Калина»-подiбних шифрiв [11].
Нехай 𝐹 – раундова функцiя в iтеративному блоковому шифрi:
𝐸𝐾(𝑚) = 𝑘𝑛 ⊕ 𝐹 (...𝐹 (𝑘1 ⊕ 𝐹 (𝑘0 ⊕𝑚))),
де 𝑘𝑖 – раундовi ключi, отриманi з основного ключа 𝐾 за допомогою
певного ключового розкладу. Вхiднi повiдомлення 𝑚 розглядаються як
бiтовi вектори iз лiнiйного простору всiх бiтових векторiв вiдповiдної
довжини. Розглянемо пару пiдпросторiв 𝑉1 та 𝑉2 таких, що для
довiльного вектору 𝑎 iснує унiкальний вектор 𝑏 (який залежить вiд 𝑎 та
ключа) такий, що повинне виконуватись спiввiдношення
𝐹 (𝑉1 ⊕ 𝑎) ⊕ 𝐾 ⊆ 𝑉2 ⊕ 𝑏 , тобто 𝐹 переводить кожен клас сумiжностi у
якийсь iнший клас сумiжностi.
Позначимо через 𝐸 = {𝑒0,0,. . . ,𝑒8,8} – простiр початкових станiв
шифру «Калина», де 𝑒𝑖,𝑗 – окремi байти (8-бiтовi рядки). Визначимо
чотири сiмейства пiдпросторiв E :
1) Стовпчиковий простiр 𝐶𝑖 визначимо як 𝐶𝑖 = ⟨𝑒0,𝑖,𝑒1,𝑖,...,𝑒7,𝑖⟩,
𝑖 ∈ {0,. . . ,7}. Наприклад, 𝐶0 для випадку 8 * 8 буде мати вид, наведений
на рис. 2.1:
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Рисунок 2.1 – Схематичний вид простору 𝐶0 розмiром 8 * 8. Чорним
позначено ненульовi координати елементiв простору.
2) Дiагональний простiр 𝐷𝑖 визначимо як 𝐷𝑖 = 𝑆𝑅−1(𝐶𝑖):
𝐷𝑖 = ⟨𝑒7,𝑖, 𝑒6,𝑖+1, ..., 𝑒0,𝑖+7⟩, де iндекс 𝑖 + 𝑗 обчислюється за модулем 8,
𝑖 ∈ {0,. . . ,7}.Наприклад, 𝐷0 для випадку 8 * 8 буде мати вид, наведений
на рис. 2.2:
Рисунок 2.2 – Схематичний вид простору 𝐷0 розмiром 8 * 8. Чорним
позначено ненульовi координати елементiв простору.
3) Iнверсно-дiагональний простiр 𝐼𝐷𝑖 визначимо як 𝐼𝐷𝑖 = 𝑆𝑅(𝐶𝑖).
𝐼𝐷𝑖 = ⟨𝑒0,𝑖, 𝑒1,𝑖+1, ..., 𝑒7,𝑖+7⟩, де iндекс 𝑖 + 𝑗 обчислюється за модулем 8,
𝑖 ∈ {0,. . . ,7}.Наприклад, 𝐼𝐷0 для випадку 8 * 8 буде мати вид, наведений
на рис.2.3:
4) Змiшанний простiр 𝑀𝑖 визначимо таким чином: 𝑀𝑖 =𝑀𝐶(𝐼𝐷𝑖).
Нехай 𝐼 ⊆ {0,1,2,3,4,5,6,7}, де 0 < |𝐼| < 8 ,визначимо:
𝐶𝐼 =
⨁︁
𝑖∈𝐼
𝐶𝑖, 𝐷𝐼 =
⨁︁
𝑖∈𝐼
𝐷𝑖, 𝐼𝐷𝐼 =
⨁︁
𝑖∈𝐼
𝐼𝐷𝑖,𝑀𝐼 =
⨁︁
𝑖∈𝐼
𝑀𝑖.
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Рисунок 2.3 – Схематичний вид простору I𝐷0 розмiром 8 * 8. Чорним
позначено ненульовi координати елементiв простору.
Розмiрнiсть просторiв и дорiвнює 8*|𝐼|. Важливi пiдпростори в Калинi
побудованi з дiагональних просторiв, iнверсiйно-дiагональних просторiв,
стовпчикових просторiв та змiшанних.
Визначення 2.1. Ланцюгом пiдпросторiв довжини 𝑟 назвемо
простий кортеж з 𝑟 + 1 пiдпросторiв (𝑉1,𝑉2,. . . ,𝑉𝑟+1), для яких
виконуються спiввiдношення:
𝐹 (𝑉𝑖 ⊕ 𝑎𝑖)⊕𝐾 ⊆ 𝑉𝑖+1 ⊕ 𝑎𝑖+1.
Легко перевiрити, що операцiя 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 дiагональнi та стовпчиковi
простори переводить в дiагоналнi та стовпчиковi(бiєкцiя). Також,
𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 дiагональний простiр переводить в стовпчиковий.
Надалi, при побудовi ланцюгiв пiдпросторiв будуть використовуватися
наступнi властивостi:
1) 𝐷𝑖 ∩ 𝐶𝑗 = ⟨𝑒𝑗−𝑖,𝑗⟩ , та 𝐼𝐷𝑖 ∩ 𝐶𝑗 = ⟨𝑒𝑗+𝑖,𝑗⟩.
2) 𝐶𝑖 ∩𝑀𝑗 = ⟨𝑀𝐶⟨𝑒𝑗−𝑖,𝑗⟩⟩.
3) 𝐷𝐼 ∩𝑀𝐽{0}, та 𝐼𝐷𝐼 ∩𝑀𝐽{0}.
Базуючись на вищезазначенних властивостях було побудовано
наступнi ланцюги пiдпросторiв.
1) Нехай 𝐼 ⊆ {0,1,...,7}, де 0 < |𝐼| < 8 та 𝑎 ∈ 𝐷⊥𝐼 , тодi iснує унiкальне
𝑏 ∈ 𝐶⊥𝐼 таке, що 𝑅𝐾(𝐷𝐼 ⊕ 𝑎) = 𝐶𝐼 ⊕ 𝑏, як це зображено на рис.2.4.
2) Нехай 𝐼 ⊆ {0,1,...,7}, де 0 < |𝐼| < 8 та 𝑎 ∈ 𝐶⊥𝐼 , тодi iснує унiкальне
𝑏 ∈𝑀⊥𝐼 таке, що 𝑅𝐾(𝐶𝐼 ⊕ 𝑎) =𝑀𝐼 ⊕ 𝑏.
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Рисунок 2.4 – Процес перетворення просторiв для одного раунду
3) Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑖|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 1, де 𝑢 ̸= 𝑣.
4) Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑗|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0, де 𝑢 ̸= 𝑣.
5) Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈ 𝐷𝑗|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0, де 𝑢 ̸= 𝑣.
6) Pr
(︁
𝑅(2)(𝑢)⊕𝑅(2)(𝑣) ∈𝑀𝑗|𝑢⊕ 𝑣 ∈𝑀𝐼
)︁
= 0, де 𝑢 ̸= 𝑣
7) Для довiльних 𝑀𝐼 та 𝐶𝐽 виконується
Pr(𝑥 ∈ 𝐶𝐽 |𝑥 ∈𝑀𝐼) = (28)−8|𝐼|+|𝐼||𝐽 .
8) Pr
(︁
𝑅(4)(𝑢)⊕𝑅(4)(𝑣) ∈𝑀𝑗|𝑢⊕ 𝑣 ∈ 𝐷𝐼
)︁
= 0, де 𝑢 ̸= 𝑣.
Данi властивостi використовуються як вiдмiнна риса для криптоаналiзу
iтеративних блокових шифрiв.
Вiзьмемо два вiдкритих тексти з 𝐷𝐼 , з 𝐼 ⊆ {0,1,2,3,4,5,6,7}, де
0 < |𝐼| < 8; з iмовiрнiстю 1 пiсля двох раундiв вони потраплять у
пiдпростiр 𝑀𝐼 . Якщо замiсть «Калини» застосувати до цих текстiв
випадкову перестановку (iдеальний шифр), то ймовiрнiсть того, що вони
потраплять в однаковий пiдпростiр 𝑀𝐼 дорiвнює (28)−64+8*|𝐼|. Таким
чином, достатньо однiєї пари, щоб вiдрiзнити випадкову перестановку вiд
двох раундiв шифрування «Калиною».
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2.3 Перевiрка необхiдних властивостей для побудови моделi
розпiзнавача на вiдкритих ключах для «Калина»-подiбних
шифрiв
Для успiшної побудови моделi розпiзнавача на вiдкритих ключах для
iтеративного блокового шифру, необхiдно перевiрити наступнi властивостi:
1) Збереження властивостi збалансованонностi при зашифруваннi.
На скiльки раундiв шифрування розвовсюджується збереження
властивостi збалансованностi?
2) Як пов’язанi побудованi вище пiдпростори про рiвномiрному
розподiленнi байт i вiдкритому текстi?
Збереження збалансованностi при зашифруваннi
Перевiримо, чи зберiгається властивiсть збалансованностi при
зашифруваннi для «Калина»-подiбних шифрiв [12]. Для перевiрки даної
властивостi для визначених ранiше ланцюгiв пiдпросторiв при
шифруваннi та розшифруваннi скористаємося основними властивостями
iнтегрального криптоаналiзу. Введемо декiлька означень:
– Активнi iнтеграли (𝐴): це iнтеграли, в котрих кожен елемент
групи 𝐹28 повторюється однакову кiлькiсть разiв в байтi.
– Константнi iнтеграли (𝐶): значення данного типа iнтегралiв
зафiксоване для всiх текстiв в байтi.
– Збалансованi (𝐵): 𝑋𝑂𝑅 всiх значень у байтi дорiвнює 0.
Перевiримо, чи зберiгається властивiсть збалансованностi при побудовi
ланцюгiв пiдпросторiв.
1) Нехай на вхiд шифрування подаються 264 вiдкритих тексти, з
однiєю активною дiагоналлю (8 байт), всi iншi байти константнi.
Побудуємо iнтеграл для одного раунду шифрування (рис. 2.5): Тобто, на
виходi пiсля одного раунду шифрування, ми отримаємо шифртексти з
активним стовпчиком (8 байт), всi iншi байти константнi.
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Рисунок 2.5 – Побудова iнтегралу для вiдкритих текстiв з однiєю
активною дiагоналлю
2) Нехай на вхiд шифрування подаються 264 вiдкритих тексти, з
одним активним стовпчиком (8 байт), всi iншi байти константнi.
Побудуємо iнтеграл для одного раунду шифрування (рис. 2.6): Тобто, на
Рисунок 2.6 – Побудова iнтегралу для вiдкритих текстiв з одним
активним стовпчиком
виходi пiсля одного раунду шифрування, ми отримаємо шифртексти з
усiма активними байтами.
3) Нехай на вхiд шифрування подаються 264 вiдкритих тексти з усiма
активними байтами. Побудуємо iнтеграл для одного раунду шифрування
(рис. 2.7): Тобто, на виходi пiсля одного раунду шифрування, ми отримаємо
шифртексти з усiма збалансованими байтами.
Побудуємо композицiю вищезазначених iнтегралiв. Нехай на вхiд
шифрування подаються 264 вiдкритих тексти, з однiєю активною
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Рисунок 2.7 – Побудова iнтегралу для вiдкритих текстiв з усiма
активними байтами
дiагоналлю (8 байт), всi iншi байти константнi - тобто вiдкритi тексти, що
належать дiагональному пiдпростору. Тодi пiсля трьох раундiв
шифрування ми отримаємо 264 шифртексти з усiма активними байтами
(властивiсть збалансованостi зберiгається). Пiсля чотирьох раундiв
шифрування ми отримаємо 264 шифртекстiв, iз збалансованими байтами
(рис.). Аналогiчнi переходи справедливi i для розшифрування.
Рисунок 2.8 – Побудова iнтегралу для вiдкритих текстiв з усiма
активними байтами
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Отже, ми можемо зробити висновок, що при шифруваннi до трьох
раундiв включно зберiгається властивiсть збалансованостi, якщо стартовi
вiдкритi тексти належать дiагональному пiдпростору. Аналогiчно, при
шифруваннi до двох раундiв включно зберiгається властивiсть
збалансованостi, якщо стартовi вiдкритi тексти належать стовпчиковому
пiдпростору, та на один раунд - якщо змiшаному.
Взаємозв’язок мiж пiдпросторами з рiвнорозподiленими байтами
всерединi
Перевiримо взаємоз’язок мiж зазначеними вище пiдпросторами при
умовi рiвномiрного розподiлу байт всерединi них.
Лема 2.1. Нехай множина 𝑆 = 𝐷𝑖 ⊕ 𝑀𝑗 ⊕ 𝑐. Тодi наступна
властивiсть також справедлива для «Калина»-подiбних шифрiв:
𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐 =
⋃︀
𝑏∈𝐷𝑖⊕𝑐𝑀𝑗 ⊕ 𝑏 =
⋃︀
𝑎∈𝑀𝑗⊕𝑐𝐷𝑖 ⊕ 𝑎. Тобто можина 𝑆 може
бути перевизначена як об’єднання пiдпросторiв 𝐷𝑖 або 𝑀𝑖.
Доведення.
1) Нехай на вхiд шифрування подаються 264 вiдкритих текстiв, що
належать дiагональному пiдпростору 𝐷𝑖 ⊕ 𝑎, (𝑎 ∈ 𝑀𝑗). Тодi, пiсля 2х
раундiв шифрування всi шифртексти будуть налележати змiшанному
пiдпростору 𝑀𝐽 розмiрностi 56, тобто 𝑅(2)(𝐷𝑖 ⊕ 𝑎) = 𝑀𝐽 . Ранiше було
доведено, що два елементи з одного пiдпростору 𝐷𝐼 пiсля шифрування не
можуть потрапити у один i той самий пiдпростiр з 𝑀𝐽 , для |𝐼| + |𝐽 | 6 8.
Вiзьмемо вiдкритi тексти, що належать пiдпростору та мають
рiвномiрний розподiл всерединi 𝐷𝑖 для |𝑖| = 1, тодi пiсля 2го раунду всi
елементи будуть розподiленi по рiзним пiдпросторам 𝑀𝐽 для |𝐽 | = 7. З
цього випливає, що 𝐷𝑖 ⊕𝑀𝑗 =
⋃︀
𝑎∈𝑀𝑗 𝐷𝑖 ⊕ 𝑎. Тобто, якщо 264 вiдкритих
текстiв належать пiдпростору 𝐷𝑖 ⊕𝑀𝑗 та є рiвномiрно розподiленими, то
пiсля двох раундiв шифрування шифртексти будуть належати
пiдпростору 𝑀𝐽 та будуть залишатися рiвномiрно розподiленими.
2) Нехай 264 шифртексти належать пiдпростору 𝑀𝑗 ⊕ 𝑏, (𝑏 ∈ 𝐷𝑖) та
є рiвномiрно розподiленими. Тодi пiсля 2х раундiв розшифрування
отриманi вiдкритi тексти будуть розподiленi по рiзним пiдпросторам 𝐷𝐼
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розмiрностi 56. З цього випливає, що 𝑀𝑗 ⊕ 𝐷𝑖 =
⋃︀
𝑏∈𝐷𝑖 𝑀𝑗 ⊕ 𝑏. Тобто,
якщо 264 шифртекстiв належать пiдпростору 𝐷𝑖 ⊕ 𝑀𝑗 та є рiвномiрно
розподiленими, то пiсля двох раундiв розшифрування вiдкритi тексти
будуть належати пiдпростору 𝐷𝐼 та будуть залишатися рiвномiрно
розподiленими.
Отже, для «Калина»-подiбних шифрiв з розмiром блоку 512 байтiв
при зашифруваннi на 2 раунди зберiгається умова збалансованностi та
рiвномiрна розподiленнiсть текстiв для запропонованих ранiше ланцюгiв
пiдпросторiв.
2.4 Побудова моделi розпiзнавача на вiдкритих ключах для
«Калина»-подiбних шифрiв
На основi отриманих результатiв побудуємо модель розпiзнавача з
вiдомим ключем для «Калина»-подiбних шифрiв з розмiром блоку 512
байтiв. Введемо декiлька означень:
Визначення 2.2. Т-складне вiдношення: Нехай вiдображення
𝐸 : {0,1}𝑘 * {0,1}𝑛 → {0,1}𝑛,(𝐾,𝑋)→ 𝐸𝐾(𝑋) є блоковим шифром розмiра
𝑛 бiт. Нехай 𝑁 > 1 та 𝑅 - натуральне число та довiльне вiдношення над
набором з 𝑆 пiдпросторiв по 𝑁 елементiв, що складаються з 𝑛-бiтних
блокiв. Алгоритм 𝐴′ конструює два пiдпростори, що складаються з 𝑁
елементiв 𝑥′ = (𝑋 ′𝑖) та 𝑦′ = (𝑌 ′𝑖) такi що 𝑌 ′𝑖 = Π(𝑋 ′𝑖) та 𝑥′𝑅𝑦′ iз
ймовiрнiстю успiху 𝑝 6 12 , де Π- випадково вибрана перестановка.
Вiдношення 𝑅 називається Т-складним вiдносно E, якщо будь-який
алгоритм 𝐴′, виконується за час 𝑇 ′ 6 𝑇 , де 𝑇 ′- дорiвнює кiлькостi
обчислень над 𝐸.
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Визначення 2.3. Розпiзнавач iз вiдомим ключем: Нехай
вiдображення 𝐸 : {0,1}𝑘 * {0,1}𝑛 → {0,1}𝑛,(𝐾,𝑋) → 𝐸𝐾(𝑋) є блоковим
шифром розмiра 𝑛 бiт. Розпiзнавачем iз вiдомим ключем назвемо пару
(𝑅,𝐴) порядка 𝑁 > 1, що складається з вiдношення 𝑅 та алгоритма 𝐴. 𝑅
- вiдношення над набором пiдпросторiв по 𝑁 елементiв по 𝑛 бiт. Алгоритм
𝐴 - на входi приймає 𝑘-бiтний ключ 𝐾, за час 𝑇𝐴 розраховує пару
𝑥′ = (𝑋 ′𝑖) - над вiдкритим текстом та 𝑦′ = (𝑌 ′𝑖) над шифртекстом над 𝐸,
такi що 𝑌 ′𝑖 = 𝐸𝐾(𝑋 ′𝑖), та обов’язково виконуються наступнi умови:
1) Вiдношення 𝑅 має бути 𝑇𝐴 - складним по вiдношенню до 𝐸
2) Перевiрка виконуваностi вiдношення 𝑅 має бути
ефективно-перевiряємою - тобто не перевищувати 𝑇𝐴 операцiй.
Домовимося, що час необхiдний для одного запиту до оракулу для
отримання перестановки або її iнверсiї - рiвний. Зауважимо, що для всiх
ключiв вiдповiднiсть вiдношенню 𝑅 має ефективно перевiрятися без знання
𝐾.
Модель розпiзнавача iз вiдомим ключем для «Калина»-подiбних
шифрiв iз розмiром блоку 512 байтiв складається iз наступних елементiв:
генератор ключей, оракул, чарiвний гравець, звичайний гравець,
валiдатор.
– Генератор - генерує ключi шифрування
– Чарiвний гравець - даний гравець знає ключ шифрування, працює
за алгоритмом 𝐴 та виконує роль "бiлого ящика".
– Звичайний гравець - даний гравець не знає ключа шифрування, для
отримання шифртексту звертається до оракулу та виконує роль "чорного
ящика". Оракул може генерувати шифртекст, використовуючи випадкову
перестановку замiсть процесу шифрування.
– Валiдатор - отримує данi вiд чарiвного та звичайного гравцiв.
Перевiряє, чи справдi вони згенерували пари, для котрих виконується
вiдношення 𝑅.
37
Для побудови сценарiю роботи розпiзнавача iз вiдомим ключем
важливо розумiти, якими метриками оцiнююється успiх гравцiв. Можливi
наступнi способи:
1) Зафiксувати складнiсть обчислень для кожного з гравцiв. В
такому випадку, ми маємо оцiнювати ймовiрнiсть перемоги гравцiв.
2) Для кожного з гравцiв зафiксувати ймовiрнiсть успiхiв. В такому
випадку, ми маємо оцiнювати складнiсть обчислень кожного з гравцiв, за
якої вiн буде перемагати iз фiксованую ймовiрнiстю.
В данiй роботi оцiнювати успiх гравцiв будемо за допомогою
розрахунку ймовiрностi перемоги гравцiв при умовi однакової складностi
обчислень для кожного з гравцiв.
Сценарiй роботи роботи розпiзнавача складається з наступних
крокiв:
1) На стартi обирається вiдношення R
2) Генератор ключей генерує ключ, котрий подається на вхiд
алгоритмiв, котрi виконуються звичайним та чарiвним гравцями.
3) Чарiвний гравець та звичайний гравець генерують пари текстiв
заданого розмiру, що вiдповiдають вiдношенню 𝑅 обраного на стартi.
Згенерованi тексти вони вiдправляють на перевiрку валiдатору.
4) Валiдатор робить наступну перевiрку: чи задовiльняє згенерована
пара вiдношенню 𝑅?
Зауважимо, що валiдатор має ефективно робити перевiрку.
5) Перемагає гравець, котрий генерує пари, що задовiльняють
вiдношенню 𝑅 в бiльшою iмовiрнiстю.
Складнiсть роботи розпiзнавача - це сума складностей перевiрок та
конструювань пар вiдкритого тексту та шифртексту, котрi задовольняють
заданим вимогам.
Трактування результатiв роботи вищезазначеного сценарiю:
Можливi наступнi фiнали роботи вищезазначеного сценарiю:
1) Перемагає звичайний гравець - у такому випадку ми можемо
зробити висновок, що шифр не вiдрiзняється вiд звичайної перестановки.
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2) Перемагає чарiвний гравець - у такому випадку ми можемо зробит
висновок, що поведiнку шифру у первих випадках ми можемо передбачити
та пiдбирати вхiднi данi спецiальним чином.
Оскiльки успiх роботи звичайного гравця залежить вiд згенерованих
оракулом даних, оцiнювати складнiсть його роботи ми можемо двома
способами:
1) Складнiсть обчислень для звичайного гравця визнається
виключно кiлькiстю звернень до оракулу.
2) Складнiсть обчислень для звичайного гравця визначається,
враховуючи кiлькiсть запитiв гравця до оракулу та складнiсть всiх iнших
обчислень гравця (у бiльшостi випадкiв вона є незначною).
Оскiльки у бiльшостi випадкiв складнiсть обчислень звичайного
гравця добре апроксимується кiлькiстю запитiв до оракулу, то оцiнювати
складнiсть обчислень ми будемо саме таким чином.
2.5 Модель розпiзнавача iз вiдомим ключем, що базується
на властивостях ланцюгiв пiдпросторiв для 5 раундiв для
«Калина»-подiбних шифрiв iз розмiром блоку 512 бiтiв
Побудуємо модель криптоаналiзу iз вiдомим ключем для «Калина»
подiбних шифрiв iз розмiром блоку 512 на основi вищеописанних
властивостей спецiально пiдiбраних пiдпросторiв.
Зауважимо, що в данiй моделi фiнальна AddKey пропущена.
Задачею обох гравцiв є знаходження пiдпростору, що складається iз
пар вiдкритих текстiв та шифртекстiв (𝑝𝑖,𝑐𝑖), для котрих виконуються
наступнi властивостi:
– для кожного 𝐾 ⊆ {0,1,2,3,4,5,6,7} з ‖𝐾‖ = 7 вiдкритi тексти
рiвномiрно розподiленi та належать дiагональному пiдпростору 𝐷𝐾
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– для кожного 𝐾 ⊆ {0,1,2,3,4,5,6,7} з ‖𝐾‖ = 7 шифртексти
рiвномiрно розподiленi та належать змiшаному пiдпростору 𝑀𝑘
Вже доведено, що пiсля 2х раундiв шифрування для рiвномiрно
розподiлених вiдкртих текстiв, що належать дiагональному пiдпростору
зберiгається рiвномiрний розподiл, а шифртексти належать змiшаному
пiдпростору.
Базуючись на даних властивостях ми можемо поставити наступну
задачу гравцям: Знайти пари (𝑝𝑖, 𝑐𝑖), такi що байти 𝑝𝑖 та 𝑀𝐶−1(𝑐𝑖) були
рiвномiрно розподiленi.
За для того, щоб розширити кiлькiсть раундiв з котрими працює
розпiзнавач скористаємося стратегiєю "Початок iз середини". В данiй
роботi буде побудовано модель криптоананалiзу iз вiдкритим ключем для
вибраних раундiв. Побудуємо ланцюг пiдпросторiв для
«Калина»-подiбних шифрiв довжиною в 5 раундiв за наступною
стратегiєю:
1) На вхiд 3го раунду шифрування подаються вiдкритi тексти що є
рiвномiрно розподiленими та належать 𝐷𝑖 ⊕𝑀𝑗 пiдпростору.
2) Одночасно виконуємо розшифрування та зашифрування
спецiальним чином пiдiбраних текстiв. Базуючись на властивостях
ланцюгiв пiдпросторiв «Калина»-подiбних шифрiв, котрi були доведенi
вище, ми можемо побудувати наступний ланцюг переходiв (рис. 2.9):
𝐷𝐼 ← 𝐶𝑖 ←𝑀𝑗 ⊕𝐷𝑖 → 𝐶𝐽 →𝑀𝐽 .
Таким чином, на основi вже вiдомих нам властивостей ми побудували
ланцюг пiдпросторiв довжиною 5 раундiв шифрування/розшифрування.
Отже, сформулюємо сценарiй роботи розпiзнавача, що базується на
властивостях ланцюгiв пiдпросторiв для «Калина»-подiбних шифрiв.
Сценарiй роботи розпiзнавача, що базується на властивостях
ланцюгiв пiдпросторiв
1) Оберемо вiдношення 𝑅 наступним чином:
– в парi вiдкритий текст/шифртекст обидва елементи мають бути
рiвномiрно розподiленими
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Рисунок 2.9 – Ланцюг пiдпросторiв для 5 раундiв для розпiзнавача
– кожному вiдкритому тексту має вiдповiдати правильний
шифртекст, тобто для кожної пари (𝑝𝑖, 𝑐𝑖) має виконуватися рiвнiсть
𝐸𝑘(𝑝𝑖)
(2) = 𝑐𝑖 або 𝐷𝑘(𝑐𝑖)(2) = 𝑝𝑖
2) Генератор ключей генерує ключ, котрий подається на вхiд
алгоритмiв, котрi виконуються звичайним та чарiвним гравцями
3) Чарiвний гравець та звичайний гравець генерують пари текстiв
заданого розмiру, що є рiвномiрно розподiленими та для них виконується
рiвнiсть 𝐸𝑘(𝑝𝑖)(2) = 𝑐𝑖 або 𝐷𝑘(𝑐𝑖)(2) = 𝑝𝑖
4) Згенерованi гравцями тексти вони вiдправляють на перевiрку
валiдатору
5) Валiдатор робить наступну перевiрку: чи задовiльняє згенерована
пара вiдношенню 𝑅?
Зауважимо, що валiдатор має ефективно робити перевiрку.
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6) Перемагає гравець, котрий генерує пари, що задовiльняють
вiдношенню 𝑅 в бiльшою iмовiрнiстю
Алгоритм роботи та ймовiрнiсть перемоги для звичайного гравця
В данiй моделi розпiзнавача iз вiдомим ключем звичайний гравець
працює як «чорний ящик». При побудовi моделi ми домовились, що
оцiнювати складнiсть його роботи будемо ймовiрнiстю перемоги кожного
iз гравцiв. Отже, розрахуємо ймовiрнiсть перемоги звичайного гравця.
Оскiльки, фактично, успiшнiсть згенерованої пари звичайним
гравцем залежить вiд того, чи буде зберiгатися рiвномiрний розподiл для
пари (𝑝𝑖, 𝑐𝑖), розрахуємо ймовiрнiсть того, що оракул iз рiвномiрно
розподiленого на входi вiдкритого тексту, пiсля застосування випадкової
перестановки, згенерує рiвномiрно розподiлений шифртекст на виходi.
Дана ймовiрнiсть залежить вiд того, скiльки байт буде зафiксовано
при застосуваннi до вiдкритого тексту випадкової перестановки.
Нехай 𝑡-кiлькiсть зафiксованих байт. Тодi ймовiрнiсть того що
тексти, згенерованi звичайним гравцем, будуть задовольняти
рiвномiрному розподiлу розраховується за наступною формулою:
𝑝 =
(︃
(
(28𝑡)!
(28(𝑡−1))!2
8 )(
1
28
)2
8𝑡
)︃64
Тодi, в залежностi вiд того, яке значення буде приймати 𝑡, ми
отримаємо наступнi ймовiрностi успiху пари, згенерованої оракулом
задовiльнити вiдношення 𝑅.
Таблиця 2.1 – Ймовiрнiсть генерування оракулом пари шифртекста та
вiдкритого текста в залежностi вiд кiлькостi зафiксованих байт
t Pr t Pr t Pr t Pr
1 2−14.3836 17 2−20.0236 33 2−21.009 49 2−21.5891
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Табл.2.1 – Продовження таблицi
t Pr t Pr t Pr t Pr
2 2−16.403 18 2−20.1093 34 2−21.053 50 2−21.6187
3 2−17.2131 19 2−20.1903 35 2−21.0956 51 2−21.6476
4 2−17.7288 20 2−20.2669 36 2−21.1371 52 2−21.676
5 2−18.1079 21 2−20.3397 37 2−21.1773 53 2−21.7038
6 2−18.4078 22 2−20.409 38 2−21.2165 54 2−21.7312
7 2−18.656 23 2−20.4751 39 2−21.2547 55 2−21.758
8 2−18.8677 24 2−20.5383 40 2−21.2918 56 2−21.7843
9 2−19.0522 25 2−20.5989 41 2−21.328 57 2−21.8101
10 2−19.2158 26 2−20.657 42 2−21.3634 58 2−21.8355
11 2−19.3628 27 2−20.7128 43 2−21.3979 59 2−21.8605
12 2−19.4961 28 2−20.7666 44 2−21.4316 60 2−21.885
13 2−19.6182 29 2−20.8185 45 2−21.4645 61 2−21.9091
14 2−19.7307 30 2−20.8685 46 2−21.4967 62 2−21.9328
15 2−19.8351 31 2−20.9169 47 2−21.5281 63 2−21.9561
16 2−19.9324 32 2−20.9637 48 2−21.559 64 2−21.9791
Оскiльки чарiвний гравець, при генеруваннi пар шифртексту та
вiдкритого тексту використовує спецiальним чином пiдiбранi пiдпростори,
це означає що в його алгоритмi кiлькiсть активних байт, котрi будуть
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змiнюватися завжди буде кратна 8. За для того, зрiвняти умови для
чарiвного та звичайного гравцiв, для звичайного гравця зафiксуємо
𝑡 = 16. Тодi гравцям необхiдно буде згенерувати 2128 пар вiдкритих ти
шифртекстiв. В такому випадку, ймовiрнiсть того, що звичайний гравець
згенерує пари, що задовольняють вiдношенню 𝑅, буде дорiвнювати
≈ 2−19,932.
Сформулюєио алгоритм роботи для звичайного гравця:
1) Оракул отримує вiд генератора ключ шифрування
2) Звичайний гравець отримує вiд оракулу пару (𝑝𝑖, 𝑐𝑖), котрi мають
задовiльняти вiдношенню 𝑅, котре було визначени на стартi
3) Звичайний гравець надсилає пару (𝑝𝑖, 𝑐𝑖) валiдатору
4) Звичайний гравець повторює попереднi кроки 2128 разiв.
Отже, головна мета звичайного гравця: згенерувати як умога бiльше
пар вiдкритих за шифр текстiв, котрi будуть задовiльняти обране на
стартi вiдношення. За умови, що обидва гравцi будуть генерувати 2128
пар, ймовiрнiсть для кожної пари, згеренованої звичайним гравцем
задовiльнити вiдношення 𝑅 буде складати ≈ 2−19,932.
Переможна стратегiя для чарiвного гравця
Нехай множина 𝑆 складається з текстiв, таких що: 𝑆 := 𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐,
для певної константи 𝑐. Зауважимо, що:
𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐 =
⋃︁
𝑏∈𝐷𝑖⊕𝑐
𝑀𝑗 ⊕ 𝑏 =
⋃︁
𝑎∈𝑀𝑗⊕𝑐
𝐷𝑖 ⊕ 𝑎
Тобто, S може бути перевизначена, як об’єднання пiдпросторiв 𝐷𝑖 або
об’єднання пiдпросторiв 𝑀𝑗. Надалi, S подається як вiдкритий текст для
дальнiшого шифрування на 4й та 5й раунди шифрування, та як шифртекст
пiсля 3го раунду для розшифрування.
Пiсля зашифрування 𝑆 на 4му та 5му раундах шифрування, текст
буде залишатися рiвномiрно розподiленим для кожного пiдпростору 𝑀𝐼
розмiрнюстю 56 (‖𝐼‖ = 7). Таким чином, кожен пiдпростiр 𝑀𝐼 для
‖𝐼‖ = 3 буде мiстити рiвно 264 елементи. Iз властивостей зазначених
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ранiше ми знаємо, що два елементи iз одного пiдпростору 𝐷𝐼 пiсля 2х
раундiв шифрування не можуть потрапити до одного пiдпростору 𝑀𝐽 для
‖𝐼‖ + ‖𝐽‖ ≤ 7. Тобто, якщо ми вiзьмемо пiдпростiр 𝐷𝑖 з ‖𝑖‖ = 1, то пiсля
2х раундiв шифрування всi елементи будуть розподiленi по рiзним
пiдпросторам 𝑀𝐽 , ‖𝐽‖ = 7. Оскiльки пiдпростiр 𝐷𝑖 мiстить 264 елементiв
та 𝑀𝐽 також мiстить рiвно 264 елементiв, то ми можемо зробити висновок,
що елементи з 𝐷𝑖 ⊕𝑀𝐽 рiвномiрно розподiленi, для кожного 𝑀𝐼 .
Аналогiчна властивiсть зберiгається i при розшифруваннi. Тому,
пiсля розшифрування 𝑆 на 2 раунди також буде зберiгатися рiвномiрний
розподiл.
Алгоритм роботи чарiвного гравця:
1) Генеруються 2128 елементiв, що належать простору
𝑆 := 𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐, для певної константи 𝑐
2) Згенерованi елементи подаються як вiдкритий текст для
зашифрування на 4-5 раунди. 264 елементiв будуть належати 𝑀𝐼 .
3) Згенерованi елементи подаються як шифртекст для
розшифрування на 2-1 раунди. 264 елементiв будуть належати 𝐷𝐼
4) Перевiряє чи зберiгається рiвномiрний розподiл пiсля
шифрування/розшифрування.
При виконаннi даного алгоритму, чарiвний гравець завжди буде
отримувати на виходi рiвномiрно розподiленi елементи для кожного з
пiдпросторiв. Що було доведено ранiше.
Результати роботи побудованого алгоритму
Отже, у побудованiй моделi розпiзнавача на вiдомих ключах для
«Калина»-подiбних шифрiв завжди буде отримувати перемогу чарiвний
гравець - оскiльки, якщо вiн буде генерувати вiдкритi тексти заданого
типу, то завжди буде отримувати рiвномiрно разподiленi шифр тексти. В
свою чергу, ймовiрнiсть того, що звичайний гравець буде отримувати
шифртексти iз рiвномiрним розподiлом значно менша.
Тобто, ми можемо зробити висновок, що «Калина»-подiбнi шифри за
введених нами обмежень не ведуть себе як випадкова перестановка.
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2.6 Розширена модель розпiзнавача iз вiдомим ключем, що
базується на властивостях ланцюгiв пiдпросторiв для 5-ти
раундiв для «Калина»-подiбних шифрiв iз розмiром блоку
512 бiтiв
У попередньому пiдроздiлi було описано розпiзнавач, котрий працює
на основi результатiв вiд 5-ти раундiв шифрування «Калина»-подiбних
шифрiв. Розширимо вже побудований сценарiй для розпiзновача до 7
раундiв.
Основна iдея полягає в наступному: Додамо один раунд на початкок
та у кiнець шифрування. У сценарiї розпiзнавача з вiдомим ключем гравцi
мають надiслати та верифiкатору 2128 пар вiдкритих та шифр текстiв, що
задовольняють наступним властивостям:
– Iснує ключ 𝑘0 такий, що байти з 𝑅𝑘0(𝑝𝑖)𝑖, є рiвномiрно
розподiленими над пiдпростором 𝐷𝐼 для ‖𝐼‖ = 7;
– Iснує ключ 𝑘7 такий, що байти з 𝑀𝐶−1(𝑅𝑘7−1(𝑐𝑖)𝑖), є рiвномiрно
розподiленi над пiдпростором 𝑀𝐽 для ‖𝐽‖ = 7;
В даному сценарiї раундовi ключi 𝑘0 та 𝑘7 незалежнi один вiд одного.
Оскiльки в даному сценарiї використовiються тiльки рiвномiрно
розподiленi текста, це передбачає виконання властивостi збалансованостi,
тобто виконується наступна властивiсть: якщо для ключа 𝑘0 сума
вiдкритих текстiв пiсля першого раунду шифрування рiвна 0, то для
ключа 𝑘10 сума шифртекстiв текстiв перед останнiм раундом
шифрування, також, рiвна 0. Ранiше, нами вже було доведено збереження
властивостi збалансованностi.
Пiдкреслимо, що верифiкатор має перевiряти попередню властивiсть
без знання ключа.
Верифiкатор не має жодної iнформацiї стосовно ключа, вiн має
ефективно перевiряти виконання визначеної на стартi властивостi.
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Таким чином, єдиний шлях для перевiрки виконання вимог для 𝑘0 та
𝑘7 валiдатором – це проведення повного їх перебору.
Тобто, валiдатор має перевiрити 2 * 2256 = 2257 можливих пар 𝑘0 та 𝑘7.
За для того, щоб зменшити кiлькiсть перевiрок, пропонується перевiряти
рiвномiрний розподiл для одного стовпчика з 𝑆𝑅(𝑐𝑖) та 𝑆𝑅−1(𝑝𝑖). У такому
випадку – валiдатор має перевiрити лише 64 байти з 256 – та повторити
ще 4 рази (для кожної дiагоналi та антидiагоналi) для кожного ключа.
Отже, базуючись на попереднiх викладках сформулюємо сценарiй
роботи розпiзнавача.
Сценарiй роботи розпiзнавача для розширеної моделi:
1) Оберемо вiдношення 𝑅 наступним чином:
– в парi вiдкритий текст/шифртекст обидва елементи мають бути
рiвномiрно розподiленими
– кожному вiдкритому тексту має вiдповiдати правильний
шифртекст, тобто для кожної пари (𝑝𝑖, 𝑐𝑖) має виконуватися рiвнiсть
𝐸𝑘(𝑝𝑖)
(2) = 𝑐𝑖 або 𝐷𝑘(𝑐𝑖)(2) = 𝑝𝑖
2) Генератор ключей генерує ключ, котрий подається на вхiд
алгоритмiв, котрi виконуються звичайним та чарiвним гравцями
3) Чарiвний гравець та звичайний гравець генерують 2128 пари
текстiв заданого розмiру, що є рiвномiрно розподiленими та для них
виконується рiвнiсть 𝐸𝑘(𝑝𝑖)(2) = 𝑐𝑖 або 𝐷𝑘(𝑐𝑖)(2) = 𝑝𝑖
4) Згенерованi гравцями тексти вони вiдправляють на перевiрку
валiдатору
5) Валiдатор робить виконує наступнi кроки:
– Для всiх можливих значень 𝑘0 та 𝑘7 розшифровує та зашифровує
отриманi значення на 1 раунд
– В отриманих результатах для байтiв, що знакодяться у одному
стовпчику, дiагоналi та антидiагоналi перевiряє чи є вони рiвномiрно
розподiленими
– Пiдраховує кiлькiсть успiхiв кожного з гравцiв
Зауважимо, що валiдатор має ефективно робити перевiрку.
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6) Перемагає гравець, котрий генерує пари, що задовiльняють
вiдношенню 𝑅 в бiльшою iмовiрнiстю
Чарiвний гравець має зконструювати 2128 пар вiдкритих та
шифртекстiв за тiєю самою стратегiєю, що i для 5 раундiв. Ймовiрнiсть
успiху в такому випадку для чарiвного гравця буде залишитися рiвна
одиницi.
Перевiримо ймовiрнiсть того, що пiсля роботи валiдатора
згенерований звичайним гравцем шифртекст буде залишатися рiвномiрно
розподiленим. Дана ймовiрнiсть залежить вiд того, скiльки байт буде
зафiксовано при застосуваннi до вiдкритого тексту випадкової
перестановки.
Нехай 𝑡-кiлькiсть зафiксованих байт. Тодi ймовiрнiсть того що
тексти, згенерованi звичайним гравцем пiд час роботи валiдатора, будуть
задовольняти рiвномiрному розподiлу розраховується за наступною
формулою:
𝑝 =
(︃
(
(28𝑡)!
(28(𝑡−1))!2
8 )(
1
28
)2
8𝑡
)︃64
* 2512
Тодi, в залежностi вiд того, яке значення буде приймати 𝑡, ми
отримаємо наступнi ймовiрностi успiху пари, згенерованої оракулом
задовiльнити вiдношення 𝑅.
Таблиця 2.2 – Ймовiрнiсть генерування оракулом пари шифртекста та
вiдкритого текста в залежностi вiд кiлькостi зафiксованих байт
t Pr t Pr t Pr t Pr
1 2−14.3486 17 2−20.0229 33 2−21.0087 49 2−21.5889
2 2−16.3944 18 2−20.1087 34 2−21.0527 50 2−21.6184
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Табл.2.2 – Продовження таблицi
t Pr t Pr t Pr t Pr
3 2−17.2082 19 2−20.1897 35 2−21.0953 51 2−21.6474
4 2−17.7254 20 2−20.2663 36 2−21.1367 52 2−21.6758
5 2−18.1052 21 2−20.3392 37 2−21.177 53 2−21.7036
6 2−18.4057 22 2−20.4085 38 2−21.2162 54 2−21.7309
7 2−18.6542 23 2−20.4746 39 2−21.2544 55 2−21.7578
8 2−18.8661 24 2−20.5378 40 2−21.2915 56 2−21.7841
9 2−19.0509 25 2−20.5984 41 2−21.3278 57 2−21.8099
10 2−19.2146 26 2−20.6565 42 2−21.3631 58 2−21.8353
11 2−19.3617 27 2−20.7124 43 2−21.3976 59 2−21.8603
12 2−19.4951 28 2−20.7662 44 2−21.4313 60 2−21.8848
13 2−19.6172 29 2−20.8181 45 2−21.4642 61 2−21.9089
14 2−19.7298 30 2−20.8681 46 2−21.4964 62 2−21.9326
15 2−19.8343 31 2−20.9165 47 2−21.5279 63 2−21.956
16 2−19.9317 32 2−20.9633 48 2−21.5587 64 2−21.9789
Оскiльки чарiвний гравець, при генеруваннi пар шифртексту та
вiдкритого тексту використовує спецiальним чином пiдiбранi пiдпростори,
це означає що в його алгоритмi кiлькiсть активних байт, котрi будуть
змiнюватися завжди буде кратна 8. За для того, зрiвняти умови для
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чарiвного та звичайного гравцiв, для звичайного гравця зафiксуємо
𝑡 = 16. Тодi гравцям необхiдно буде згенерувати 2128 пар вiдкритих ти
шифртекстiв. В такому випадку,ймовiрнiсть того, що звичайний гравець
згенерує пари, що задовольняють вiдношення 𝑅 буде дорiвнювати
≈ 2−19,931.
В побудованiй розширенiй моделi розпiзнавача iз вiдомим ключем
алгоритми роботи чарiвного та звичайного гравцiв залишаються
незмiнними. Змiнюється лише алгоритм роботи валiдатора.
Результати роботи побудованого алгоритму
Отже, в побудованому сценарiї завжди буде перемагати чарiвний
гравець. Доведено, що ймовiрнiсть того, що звичайний гравець згенерує
пари, що задовольнять необхiдним умовам складає 2−219,931 за умови, що
вiн буде генерувати 2128 шифртекстiв iз фiксованими 16 байтами.
Оскiльки у побудованому сценарiї перемогу завжди будет
отримувати чарiвний гравець, це говорить про те, що за заданих нами
обмежень «Калина»-подiбнi шифри вiдрiзняються вiд випадкової
перестановки. Але, важливо зазначити, що для коректної роботи
побудована модель потребує багато ресурсiв часу та пам’ятi. Тому,
знайдена вразливiсть, на сьогоднi не є критичною.
2.7 Модель розпiзнавача iз вiдомим ключем, що базується
на властивостях ланцюгiв пiдпросторiв для 7 раундiв для
«Калина»-подiбних шифрiв iз розмiром блоку 512
Побудуємо модель розпiзнавача iз вiдомим ключем для
«Калина»-подiбних шифрiв iз розмiром блоку 512 бiт на основi
властивостей спецiально пiдiбраних пiдпросторiв для 7 раундiв
шифрування.
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Зауважимо, що в данiй моделi фiнальна AddKey пропущена.
Задачею обох гравцiв є знаходження пiдпростору, що складається iз
пар вiдкритих текстiв та шифртекстiв (𝑝𝑖,𝑐𝑖), для котрих виконуються
наступнi властивостi:
– для кожного 𝐾 ⊆ {0,1,2,3,4,5,6,7} з ‖𝐾‖ = 7 вiдкритi тексти
рiвномiрно розподiленi та належать дiагональному пiдпростору 𝐷𝐾
– для кожного 𝐾 ⊆ {0,1,2,3,4,5,6,7} з ‖𝐾‖ = 7 шифртексти
рiвномiрно розподiленi та належать змiшаному пiдпростору 𝑀𝑘
Вже доведено, що пiсля 2х раундiв шифрування для рiвномiрно
розподiлених вiдкртих текстiв, що належать дiагональному пiдпростору
зберiгається рiвномiрний розподiл, а шифртексти належать змiшаному
пiдпростору.
Розглянемо частковий випадок, при побудовi ланцюгiв пiдпросторiв,
а саме можливi переходи пiсля шифрування текстiв, що належать
дiагональному пiдпростору.
Нехай, на вхiд шифрування подається елемент iз однiєю активною
дiагоналлю (8 активних байт). Нехай даний елемент належить
пiдпростору 𝐷𝐼 . Тодi, iз ймовiрнiстю 1256 пiсля одного раунду шифрування
отриманий шифртекст буде належати стовпчиковому пiдпростору 𝐶𝐼 але
тiльки з одним активним елементом. Тобто отриманий ланцюг виглядає
наступним чином (рис. 2.10):
Рисунок 2.10 – Частковий випадок переходу iз дiагонального
пiдпростору у стовпчиковий iз одним активним байтом
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Таким чином, ми можемо побудувати ймовiрнiсний ланцюг
пiдпросторiв довжиною в 4 раунди, а саме (рис. 2.11):
Рисунок 2.11 – Ймовiрнiсний ланцюг пiдпросторiв довжиной 4 раунди
Перевiримо, чи зберiгається властивiсть збалансованостi при побудовi
ймовiрнiсного ланцюга.
Нехай на вхiд шифрування подаються 264 вiдкритих тексти, з однiєю
активною дiагоналлю (8 байт), всi iншi байти константнi. Побудуємо
iнтеграл, що є частковим випадком для одного раунду шифрування (рис.
2.12):
Тобто, на виходi пiсля одного раунду шифрування, ми отримаємо
шифртексти з активним стовпчиком (1 байт), всi iншi байти константнi.
Побудуємо композицiю вже побудованих ранiше iнтегралiв та
iнтегралу, що є частковим випадком для одного раунду шифрування.
Нехай на вхiд шифрування подаються 264 вiдкритих тексти, з однiєю
активною дiагоналлю (8 байт), всi iншi байти константнi - тобто вiдкритi
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Рисунок 2.12 – Побудова часткового випадку iнтегралу для вiдкритих
текстiв з однiєю активною дiагоналлю
тексти, що належать дiагональному пiдпростору. Тодi пiсля чотирьох
раундiв шифрування, iз ймовiрнiстю 1256 , ми отримаємо 2
64 шифртексти з
усiма активними байтами (властивiсть збалансованостi зберiгається).
Пiсля п’яти раундiв шифрування ми отримаємо 264 шифртекстiв, iз
збалансованими байтами (рис.2.13).
Рисунок 2.13 – Побудова часткового випадку iнтегралу для 5 раундiв
шифрування
Аналогiчнi переходи справедливi i для розшифрування.
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Отже, ми можемо зробити висновок, що при
зашифруваннi/розшифруваннi вищезазначеного часткового випадку,
властивiсть збалансованостi зберiгається до 5 раундiв шифрування.
За для того, щоб розширити кiлькiсть раундiв з котрими працює
розпiзнавач, скористаємося стратегiєю "Початок iз середини". В данiй
роботi буде побудовано модель розпiзнавача iз вiдкритим ключем для
вибраних раундiв. Важливо зазначити, що в данiй моделi всi ключi
шифрування незалежнi один вiд одного.
Побудуємо ланцюг пiдпросторiв для «Калина»-подiбних шифрiв
довжиною в 7 раундiв за наступною стратегiєю:
1) На вхiд 4го раунду шифрування подаються вiдкритi тексти що є
рiвномiрно розподiленими та належать 𝐷𝑖 ⊕𝑀𝑗 пiдпростору.
2) Одночасно виконуємо розшифрування та зашифрування
спецiальним чином пiдiбраних текстiв. Базуючись на властивостях
ланцюгiв пiдпросторiв «Калина»-подiбних шифрiв, котрi були доведенi
вище, ми можемо побудувати наступний ланцюг переходiв (рис. 2.14):
Таким чином, на основi вже вiдомих нам властивостай ми побудували
ланцюг пiдпросторiв довжиною 7 раундiв шифрування/розшифрування.
Базуючись на вищезазначених властивостях ланцюгiв пiдпросторiв
для 7 раундiв шифрування «Калина»-подiбних шифрiв, сформулюємо
сценарiй роботи для розпiзнавача на вiдомих ключах.
Сценарiй роботи розпiзнавача, що базується на властивостях
ланцюгiв пiдпросторiв для 7 раундiв шифрування
1) Оберемо вiдношення 𝑅 наступним чином:
– в парi вiдкритий текст/шифртекст обидва елементи мають бути
рiвномiрно розподiленими
– кожному вiдкритому тексту має вiдповiдати правильний
шифртекст, тобто для кожної пари (𝑝𝑖, 𝑐𝑖) має виконуватися рiвнiсть
𝐸𝑘(𝑝𝑖)
(3) = 𝑐𝑖 або 𝐷𝑘(𝑐𝑖)(3) = 𝑝𝑖 iз ймовiрнiстю 1256 .
2) Генератор ключей генерує ключ, котрий подається на вхiд
алгоритмiв, котрi виконуються звичайним та чарiвним гравцями
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Рисунок 2.14 – Ланцюг пiдпросторiв для 7 раундiв шифрування
3) Чарiвний гравець та звичайний гравець генерують пари текстiв
заданого розмiру, що є рiвномiрно розподiленими.
4) Згенерованi гравцями тексти вони вiдправляють на перевiрку
валiдатору
5) Валiдатор робить наступну перевiрку: чи задовiльняє згенерована
пара вiдношенню 𝑅?
Зауважимо, що валiдатор має ефективно робити перевiрку.
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6) Перемагає гравець, котрий генерує пари, що задовiльняють
вiдношенню 𝑅 в бiльшою iмовiрнiстю
Алгоритм роботи та ймовiрнiсть перемоги для звичайного гравця
В данiй моделi розпiзнавача iз вiдомим ключем звичайний гравець
працює як «чорний ящик». При побудовi моделi ми домовились, що
оцiнювати складнiсть його роботи будемо ймовiрнiстю перемоги кожного
iз гравцiв. Отже, розрахуємо ймовiрнiсть перемоги звичайного гравця.
Оскiльки, фактично, успiшнiсть згенерованої пари звичайним
гравцем залежить вiд того, чи буде зберiгатися рiвномiрний розподiл для
пари (𝑝𝑖, 𝑐𝑖), розрахуємо ймовiрнiсть того, що оракул iз рiвномiрно
розподiленого на входi вiдкритого тексту, пiсля застосування випадкової
перестановки, згенерує рiвномiрно розподiлений шифртекст на виходi.
Дана ймовiрнiсть залежить вiд того, скiльки байт буде зафiксовано
при застосуваннi до вiдкритого тексту випадкової перестановки.
Нехай 𝑡-кiлькiсть зафiксованих байт. Тодi ймовiрнiсть того що
тексти, згенерованi звичайним гравцем, будуть задовольняти
рiвномiрному розподiлу розраховується за наступною формулою:
𝑝 =
(︃
(
(28𝑡)!
(28(𝑡−1))!2
8 )(
1
28
)2
8𝑡
)︃64
Тодi, в залежностi вiд того, яке значення буде приймати 𝑡, ми
отримаємо наступнi ймовiрностi успiху пари, згенерованої оракулом
задовiльнити вiдношення 𝑅.
Таблиця 2.3 – Ймовiрнiсть генерування оракулом пари шифртекста та
вiдкритого текста в залежностi вiд кiлькостi зафiксованих байт
t Pr t Pr t Pr t Pr
1 2−14.3836 17 2−20.0236 33 2−21.009 49 2−21.5891
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Табл.2.3 – Продовження таблицi
t Pr t Pr t Pr t Pr
2 2−16.403 18 2−20.1093 34 2−21.053 50 2−21.6187
3 2−17.2131 19 2−20.1903 35 2−21.0956 51 2−21.6476
4 2−17.7288 20 2−20.2669 36 2−21.1371 52 2−21.676
5 2−18.1079 21 2−20.3397 37 2−21.1773 53 2−21.7038
6 2−18.4078 22 2−20.409 38 2−21.2165 54 2−21.7312
7 2−18.656 23 2−20.4751 39 2−21.2547 55 2−21.758
8 2−18.8677 24 2−20.5383 40 2−21.2918 56 2−21.7843
9 2−19.0522 25 2−20.5989 41 2−21.328 57 2−21.8101
10 2−19.2158 26 2−20.657 42 2−21.3634 58 2−21.8355
11 2−19.3628 27 2−20.7128 43 2−21.3979 59 2−21.8605
12 2−19.4961 28 2−20.7666 44 2−21.4316 60 2−21.885
13 2−19.6182 29 2−20.8185 45 2−21.4645 61 2−21.9091
14 2−19.7307 30 2−20.8685 46 2−21.4967 62 2−21.9328
15 2−19.8351 31 2−20.9169 47 2−21.5281 63 2−21.9561
16 2−19.9324 32 2−20.9637 48 2−21.559 64 2−21.9791
Оскiльки чарiвний гравець, при генеруваннi пар шифртексту та
вiдкритого тексту використовує спецiальним чином пiдiбранi пiдпростори,
це означає що в його алгоритмi кiлькiсть активних байт, котрi будуть
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змiнюватися завжди буде кратна 8. За для того, зрiвняти умови для
чарiвного та звичайного гравцiв, для звичайного гравця зафiксуємо
𝑡 = 16. Тодi гравцям необхiдно буде згенерувати 2128 пар вiдкритих ти
шифртекстiв. В такому випадку,ймовiрнiсть того, що звичайний гравець
згенерує пари, що задовольняють вiдношення 𝑅 буде дорiвнювати
≈ 2−19,932.
Сформулюємо алгоритм роботи для звичайного гравця:
1) Оракул отримує вiд генератора ключ шифрування
2) Звичайний гравець отримує вiд оракулу пару (𝑝𝑖, 𝑐𝑖), котрi мають
задовiльняти вiдношенню 𝑅, котре було визначени на стартi
3) Звичайний гравець надсилає пару (𝑝𝑖, 𝑐𝑖) валiдатору
4) Звичайний гравець повторює попереднi кроки 2128 разiв.
Отже, головна мета звичайного гравця: згенерувати як умога бiльше
пар вiдкритих за шифр текстiв, котрi будуть задовiльняти обране на
стартi вiдношення. За умови, що обидва гравцi будуть генерувати 2128
пар, ймовiрнiсть для кожної пари, згеренованої звичайним гравцем
задовiльнити вiдношення 𝑅 буде складати ≈ 2−19,932.
Переможна стратегiя для чарiвного гравця
Нехай множина 𝑆 складається з текстiв, таких що: 𝑆 := 𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐,
для певної константи 𝑐. Зауважимо, що:
𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐 =
⋃︁
𝑏∈𝐷𝑖⊕𝑐
𝑀𝑗 ⊕ 𝑏 =
⋃︁
𝑎∈𝑀𝑗⊕𝑐
𝐷𝑖 ⊕ 𝑎
Тобто, S може бути перевизначена, як об’єднання пiдпросторiв 𝐷𝑖 або
об’єднання пiдпросторiв 𝑀𝑗.
Надалi, S подається як вiдкритий текст для дальнiшого шифрування
на 4й -6й раунди шифрування, та як шифртекст пiсля 4го раунду для
розшифрування.
Зауважимо, на вiдмiну вiд моделi розпiзнавача iз вiдомим ключем
для 5 раундiв, побудованої вище, дана модель є ймовiрнiсною, оскiльки
ймовiрнiсть переходу вiд простору 𝐷𝐼 → 𝐶𝑖 iз одним активним байтом
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при зашифруваннi, та переходу 𝐶𝐼 (iз 8 активними байтами) → 𝐶𝑖 iз
одним активним байтом при розшифруваннi складає 1256 .
Пiсля зашифрування 𝑆 на 4му, 5му та 6му раундах шифрування, текст
буде залишатися рiвномiрно розподiленим для кожного пiдпростору 𝑀𝐼
розмiрнюстю 56 (‖𝐼‖ = 7).
Таким чином, кожен пiдпростiр 𝑀𝐼 для ‖𝐼‖ = 7 буде мiстити рiвно
264 елементи. Iз властивостей зазначених ранiше ми знаємо, що два
елементи iз одного пiдпростору 𝐷𝐼 пiсля 3х раундiв шифрування не
можуть потрапити до одного пiдпростору 𝑀𝐽 для ‖𝐼‖ + ‖𝐽‖ ≤ 7. Тобто,
якщо ми вiзьмемо пiдпростiр 𝐷𝑖 з ‖𝑖‖ = 1, з ймовiрнiстю 1256 , то пiсля 3х
раундiв шифрування всi елементи будуть розподiленi по рiзним
пiдпросторам 𝑀𝐽 , ‖𝐽‖ = 7. Оскiльки пiдпростiр 𝐷𝑖 мiстить 264 елементiв
та 𝑀𝐽 також мiстить рiвно 264 елементiв, то ми можемо зробити висновок,
що елементи з 𝐷𝑖 ⊕𝑀𝐽 рiвномiрно розподiленi, для кожного 𝑀𝐼 .
Аналогiчна властивiсть зберiгається i при розшифруваннi. Тому,
пiсля розшифрування 𝑆 на 2 раунди також буде зберiгатися рiвномiрний
розподiл.
Алгоритм роботи чарiвного гравця:
1) Генеруються 2128 елементiв, що належать простору
𝑆 := 𝐷𝑖 ⊕𝑀𝑗 ⊕ 𝑐, для певної константи 𝑐
2) Згенерованi елементи подаються як вiдкритий текст для
зашифрування на 4-6 раунди. 264 елементiв будуть належати 𝑀𝐼 з
ймовiрнiстю 1256 .
3) Згенерованi елементи подаються як шифртекст для
розшифрування на 3-1 раунди. 264 елементiв будуть належати 𝐷𝐼 з
ймовiрнiстю 1256 .
4) Перевiряє чи зберiгається рiвномiрний розподiл пiсля
шифрування/розшифрування.
При виконаннi даного алгоритму, чарiвний гравець з ймовiрнiстю 12112
буде отримувати на виходi рiвномiрно розподiленi елементи для кожного з
пiдпросторiв. Що було доведено ранiше.
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Результати роботи побудованого алгоритму
Отже, у побудованiй моделi розпiзнавача на вiдомих ключах дла
«Калина»-подiбних шифрiв завжди буде отримувати перемогу чарiвний
гравець - оскiльки, якщо вiн буде генерувати вiдкритi тексти заданого
типу, то з ймовiрнiстю 12112 буде отримувати рiвномiрно разподiленi шифр
тексти. В свою чергу, ймовiрнiсть того, що звичайний гравець буде
отримувати шифртексти iз рiвномiрним розподiлом значно менша. Тобто,
ми можемо зробити висновок, що «Калина»-подiбнi шифри за введених
нами обмежень не ведуть себе як випадкова перестановка. Але, слiд
зазначити, що для практичної реалiзацiї даної моделi необхiдно необхiдно
провести щонайменще 2130 операцiй. Тобто, дана модель дозволяє довести
вiдмiннiсть шифру вiд звичайної перестановки, але не за полiномiальний
час. Саме тому, знайдена вразливiсть, не є критичною на сьогоднi.
Висновки до роздiлу 2
В результатi проведеної роботи було виконано поставлену задачу, а
саме: побудовано модель розпiзнавача на вiдомих ключах, що
використовує властивостi ланцюгiв пiдпросторiв для «Калина»-подiбних
шифрiв. В результатi побудови даної моделi було виявлено, що що
«Калина»-подiбнi шифри за введених нами обмежень не ведуть себе як
випадкова перестановка. Це означає, що зловмисник може скористатися
даною вразливiстю при побудовi атаки розпiзнавання ключа.
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ВИСНОВКИ
В результатi роботи було проведено огляд опублiкованих джерел за
тематикою дослiдження, а саме: було розглянуто модель розпiзнавача на
вiдомих ключах, що використовує властивостi ланцюгiв пiдпросторiв для
блокового шифру AES, елементи, з яких вiн складається та стратегiю їх
роботи.
Надалi було побудовано модель розпiзнавача на вiдомих ключах, що
використовує властивостi ланцюгiв пiдпросторiв «Калина»-подiбних
шифрiв та отримано наступнi результати:
1) Побудовано модель розпiзнавача на вiдомих ключах, що
використовує властивостi ланцюгiв пiдпросторiв для 5 раундiв
шифрування для «Калина»-подiбних шифрiв
2) Побудовано розширену модель розпiзнавача на вiдомих ключах,
що використовує властивостi ланцюгiв пiдпросторiв для 5 раундiв
шифрування для «Калина»-подiбних шифрiв
3) Побудовано розширену модель розпiзнавача на вiдомих ключах,
що використовує властивостi ланцюгiв пiдпросторiв для 7 раундiв
шифрування для «Калина»-подiбних шифрiв
В результатi побудови кожної iз моделей було виявлено, що
«Калина»-подiбнi шифри за введених нами обмежень не ведуть себе як
випадкова перестановка. Слiд зазначити, що для практичної реалiзацiї
побудованих моделей необхiдно провести щонайменше 2130
обчислювальних операцiй. Що свiдчить про те, що побудована модель
розпiзнавача на вiдомих ключах дозволяє довести, що шифр
вiдрiзняється вiд випадкової послiдовностi, але не за полiномiальний час.
Саме тому, знайдена вразливiсть «Калина»-подiбних шифрiв не є
критичною на сьогоднiшнiй день.
В майбутньому, використовуючи вже отриманi результати,
планується будувати статистичнi ймовiрностi для наступних раундiв
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шифрування «Калина»-подiбних шифрiв, будувати новi моделi
розпiзнавачiв.
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